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1. Routers and Switches

Router sind zustandig dafiir, Pakete anhand der Informationen im IP-Header (i.d.R.)
weiterzuleiten. Das passiert anhand der Forwarding-Tabelle (berechnet aus der Routing-
Tabelle), die eindeutig einen Next Hop fiir eine Zieladresse festlegt. Router werden iib-
licherweise in Points of Presence (POPs) (z.B. DE-CIX) zusammengeschlossen. Das
Internet ist also kein gut vermaschtes Netz, sondern die Vermaschung konzentriert sich
eher auf wenige POPs.

1.1. Why we Need Faster Routers

Router werden i.d.R. fiir grole Bandbreiten ausgelegt, da diese sonst leich zum Bot-
tleneck werden konnen. Schnelle Router sind wichtig, um Kapazitdten, Kosten, Grofie
und Stromverbrauch am POP zu senken. Entscheidend sind die Port-Kosten. Je weniger
Ports benutzt werden sollen, umso schneller muss der Router werden. In POPs mit gro-
Ben Routern kénnen Pakete innerhalb des POPs mit deutlich weniger Interconnections
weitergeleitet werden, wahrend bei kleineren Routern deutlich mehr Verbindungen nétig
sind (um alles miteinander zu verbinden).

Zur Steigerung von Ubertragungsgeschwindigkeiten ist es bspw. auch moglich, die
Wandlung der Daten in elektrische Signale an Routern fiir einzelne Farben in einem
WDM auszulassen und stattdessen iiber ein Prisma die Farbe direkt an die passende
Zielfaser weiterzuleiten. Dies spart teure Umwandlungen und erhéht den Durchsatz.

1.2. Why Making Fast Routers is Difficult

Moore’s Law ist fiir CPUs nicht mehr giiltig und wurde fiir Speicher nie erreicht. Weder
Kapazitat, Bandbreite noch Zugriffszeiten bei Speicher folgen Moore’s Law, sondern
steigen deutlich langsamer.

1.3. First Generationn Routers

Zu BNC-Zeiten gab es fiir jeden Anschluss ein Line Interface mit BNC-Anschliissen, die
an einer gemeinsamen Backplane angeschlossen waren. Durch die Bus-Architektur muss
jedes Pakete zweimal iiber den Datenbus gesendet werden.
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1.4. Second Generation Routers

Zusatzlich werden auf den Line Cards Forwarding Caches eingebaut, die ausgehende In-
terfaces zwischenspeichern, wodurch die meisten Pakete nur einmal {iber den Datenbus
geschickt werden miissen. Durch das Caching kénnen jedoch Reordering-Probleme auf-
treten, wenn ein zweites Paket dank Cache schon verschickt werden kann, wiahrend das
erste Paket noch im Paketpuffer ist.

1.5. Third Generation Routers

In der Backplane wird eine Switchingmatrix gepflegt, um Pakete hin- und herzusenden.
In den Line Cards wird jeweils eine Forwarding-Tabelle von der CPU gepflegt, sodass
keine Zugriffe mehr auf die Backplane nétig sind, um das Zielinterface zu bestimmen.

1.6. Fourth Generation Routers

Router sind teilweise als Multi-Chassis-Systeme mit optischen Links zwischen den Chas-
sis aufgebaut. Damit hat man im Prinzip schon ein Netzwerk innerhalb des Routers.

1.7. Generic Router Architecture

Bei jeden eingehenden Paket wird anhand der IP-Adresse der Zielport aus der Forwarding-
Table ausgelesen. Header (TTLs) werden aktualisiert und tiber ein Switching Fabric an
den Output Buffer des ausgehenden Interfaces geschickt. Anschliefend wird das Paket
am ausgehenden Link verschickt.

Fir diese Vorgénge ist generell sehr wenig Zeit moglich; bspw. sind fiir 40 Gbps-
Switching 8 ns Zeit fiir [P-Adress-Lookup verfiigbar. Solche Lookups kénnen jedoch nicht
mit einfachen Hash-Tabellen gelost werden, da diese Worst Case mehr Speicher nehmen
als verfiigbar ist. Durch Béume lassen sich zwar die hierarchischen Strukturen, die fiir
Lookups in CIDR nétig sind, speichern, jedoch sind bei Baumsuchen Speicherzugriffe
nicht sehr cacheeffizient, was Lookups durch Cache Misses sehr teuer machen kann.

Fiir die Speicherung im Routern werden statt normalem RAM TCAMs benutzt. Dabei
werden die Adressen fiir die Routen hinterlegt. Alles hinter der Subnetzmaske wird
dabei auf ,don’t care“ gesetzt. Fiir eingehende Pakete werden dann einfach alle Lines
im TCAM parallel durchsucht und der Eintrag mit der héchsten Prioritdt benutzt. So
kann deterministisch und schnell eine Pattern-Suche gemacht werden. Nachteil dieser
Technik sind hoher Energieverbrauch (es wird immer der ganze Speicher angesprochen)
und hohe Kosten.

Fiir die Logik werden gerne FPGAs/ASICs eingesetzt.
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1.8. Buffer Placement

Pakete miissen gelegentlich auch mal gespeichert werden. Dies kann entweder am In-
put Port oder am Output Port gemacht werden. Je nachdem, wo man dies tut, hat es
verschiedene signifkant Eigenschaften.

1.8.1. Output queueing

Output queueing ist hinsichtlich der Latenz optimal. Worst Case kommt an jedem Input
Port etwas fiir denselben Output Port an, die jedoch dort einfach gespeichert werden
kénnen, ohne andere Prozesse zu storen. Allerdings muss das Switching Fabric das n-
fache (n ist die Anzahl Ports) der Line Rate schaffen.

1.8.2. Input queueing

Queues werden kurz vor dem Switching Fabric eingesetzt. Wenn jetzt also mehrere Ports
einen Output Port ansprechen wollen, miissen die meisten warten. Fiir die Entscheidung,
welches Paket wann geschickt wird, ist jetzt ein Scheduler nétig. Dafiir muss die Swit-
ching Fabric aber nur so viel Durchsatz wie Line Rate haben, da an jeden Output Port
hochstens mit Line Rate gesendet wird.

Input queueing ist anfillig fiir Head of Line Blocking. Wenn ein Paket in der Queue
nicht verschickt werden kann, kénnen auch nachfolgende Pakete dieses Input Ports (also
auch solche, die an andere, freie Ports gerichtet sind), nicht verschickt werden. Also
erhoht sich die Latenz und der maximale Durchsatz verringert sich.

1.8.3. Virtual Output Queueing

An die Input Queues werden jetzt mehrere Queues gesetzt (eine fir jeden Output Port).
Jetzt kann ein Scheduler entscheiden, welcher Port jetzt fir welchen Output Port dran-
kommt. Dies erlaubt es, dass Pakete andere {iberholen kénnen, wenn sie an einen anderen
Output Port gehen. Damit wird es wieder latenzoptimal.

1.9. The Evolution of Switching

Die gezeigten Verfahren sind zwar in der Theorie sehr gut, in der Praxis aber nur schwer
umzusetzen. In der Praxis werden stattdessen schnellere Interfaces benutzt, um mehr
Durchsatz zu erzielen.



2. Input-buffered Switches

2.1. Input-Queued Switch

Bei reinem Input-Queueing ist der switch nicht work-conserving. Wére er das, wiirde
ein Output Port, wann immer ein Paket fiir diesen Output Port irgendwo verfligbar ist,
der Output Port nicht idle sein. Dies kann aber auftreten, wenn so ein Paket weiter
hinten in einer Queue ist.

2.2. Simple Analysis

o Assumptions:

— Time is slotted, trifft bspw. fiir ATM zu.

Die Frage ist jetzt, wie viele Zustdnde der Switch haben kann. Hierzu betrachtet man,
wann welche Pakete in welche Input Queue liegen und an welchen Output Port diese
geschickt werden sollen. Das ergibt fiir den 2x2-Switch 4 Zusténde.

2.2.1. Balls-and-Bins Model

Der Backlog wird hier nicht betrachtet, sondern nur die Pakete an der HoL. In jedem
Schritt wird von jeder Farbe eine Kugel entnommen (sprich: ein Pakete aus der Queue
verschickt). Damit ldsst sich fiir das 2x2-Modell die Anzahl Zusténde auf 3 reduzieren,
da es jetzt egal ist, an welchen Port welche Farbe in der HoL liegt. Dies lasst sich jetzt
zu einer Markov-Kette umbauen.

2.2.2. Markov Chain

Bei Markov-Ketten werden alle Zustédnde und die Wahrscheinlichkeiten fiir Zustands-
wechsel aufgetragen. Zusétzlich wird zu jedem Zustand der Durchsatz aufgetragen. Die
Wahrscheinlichkeiten fiir Zustandswechsel ergeben sich durch Uberlegung, welche Pake-
te in einem Zustand verschickt werden kénnen und wie viele Pakete welchen Typs mit
welcher Wahrscheinlichkeit ,,nachriicken®.

In einem eingeschwungenen Prozess sollte die Wahrscheinlichkeit, sich in einem Zu-
stand zu befinden mal dem Zustandswechsel in den Nachbarzustand genau so grof3 sein
wie die Wahrscheinlichkeit, im Nachbarzustand zu sein mal die Wahrscheinlichkeit, zu-
riickzuwechseln. Dies ldsst sich mit der zweiten Hélfte der Kette fortfithren. Wenn man
nun noch fordert, dass alle Wahrscheinlichkeiten zusammen 1 ergeben miissen (was ja
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gelten muss), lasst sich das Gleichungssystem lésen. Daraus ergibt sich am Ende ein
Gesamtdurchsatz von 75 %.

Die Markov-Kette lisst sich sogar noch weiter vereinfachen, wenn als Zustdnde nur
betrachtet, wie viele Pakete gleichzeitig verschickt werden kénnen (die Zustdnde wer-
den ,kollabiert“). Dies macht auch die Analyse des 3x3-Szenarios einfacher. Bei der
Berechnung der Wahrscheinlichkeiten muss trotzdem betrachtet werden, welche Zustan-
de eigentlich hinter den kollabierten Zustédnden liegen. nach Analyse ergibt sich hier
ein Durchsatz von 68 %. Der Durchsatz fallt als weiter. Konkret: je mehr Ports, umso
weniger Durchsatz gibt es, da es mehr Congestion gibt.

2.3. Closed Form Equations for Balls in Bins

Ein M/D/1-System ist ein Warteschlangesystem mit Markov-verteiltem Input, degene-
riertem Output und einer Bedieneinheit (ein Port).
Nomenklatur:

o E{k}.. Erwartungswert
e p.. Durchsatz
e .. Verarbeitungszeit

e 0.. Standardabweichung von der Verarbeitungszeit

Da die Verarbeitungszeit im M/D/1-System immer gleich ist, ist o = 0. Man kann
jetzt E{k} = 1 setzen um zu betrachten, wie grof§ p am Port sein muss, damit das
System instabil wird. Das Limit von 58 % zeigt auch, dass ab etwas mehr als 50 % Last
der Delay steigt.

Zu beachten ist hierbei, dass es natiirlich nur eine theoretische Annahme ist, dass das
System ein M/D/1-System ist. Ethernet ist bspw. kein M/D/1-System und insbesondere
gibt es durch unterschiedliche Paketgréfien auch unterschiedliche Zeiten, die ein Paket
braucht, um verschickt zu werden.

2.4. Virtual Output Queues

Idee ist jetzt, an jeden Input Port fiir jeden Output eine Queue aufzubauen. Ein Scheduler
entscheidet dann, welches Paket an welchen Output verschickt wird.

2.4.1. Basic Switch Model

An jedem Port 7 gibt es einen Ankunftsprozess A;(n), der Pakete fiir Port j empfangt
(A; (n)), Warteschlangen @Q;(n), eine Switching-Matrix S (n) € {0,1}""™

Der Ankunftsprozess wird wieder mit einer Matrix A beschrieben, die die Ankunfts-
wahrscheinlichkeit angibt, dass von Port ¢ an Port j gesendet wird. Dabei muss sicher-
gestellt werden, dass keine der Spalten- oder Zeilensummen > 1 ist, da sonst der Input
iiberlastet wird.
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2.4.2. Scheduling Algorithm

Ziel ist jetzt, S(n) immer so zu wihlen, dass der Switch moglichst 100 % Durchsatz hat.
Das ist per Definition der Fall, wenn der Switch work conserving ist.

Fiir fixe Paketgrofien wird bei Work-Conservation auch der Delay minimiert. Fiir va-
riable Paketgroflen hingegen kann es sinnvoller sein, kleinere Pakete schneller zu switchen
als groflere Pakete.

2.4.3. Common Definitions for 100 % Throughput

Die dritte Definition sagt aus, dass auch groflere Bursts von Pakete mal iiber einem
gewissen (' sein diirfen, solange der Erwartungswert kleiner ist. Es ist also moglich, dass
Bursts auch mal iiberschieflen. In der Praxis reicht dies aus, damit nur wenig Paketverlust
auftritt.

2.4.4. Uniform Traffic

Hier wird zunécht sehr unrealistisch angenommen, dass jeder an jeden mit der gleichen
Paketrate sendet. Dann muss lediglich A < lN sichergestellt werden, damit es nicht ex-
plodiert. Dieser Verkehr ist so einfach, dass quasi jeder Scheduling-Algorithmus 100 %
Durchsatz schafft.

Uniform Cyclic Scheduling

In jedem Zyklus wird einfach die Switching-Matrix durchgeschaltet, sodass im Kreis jeder
Input Port der Reihe nach auf jeden Output Port geschaltet wird. Dieser Scheduler ist
fair und deterministisch, jedoch nicht latenzoptimal.

Wait Until Full

Es wird gewartet, bis auf jeder VOQ ein Paket anliegt und erst dann wird eine beliebige
Permutation geschaltet. Dies ist zwar optimal fir den Durchsatz, aber in Hinblick auf
Delay sehr schlecht. Insbesondere fithrt das dazu, dass sich der Delay erst verbessert,
wenn die Last steigt.

Uniform Random Scheduling

Abwandlung von UCS, bei der zu jedem Zeitpunkt eine zufillige Permutation gewéhlt
wird. Dies erlaubt wieder die Analyse mit Markov-Ketten (mit unendlich vielen Zu-
stdanden), da es sich um ein M/M/1-System handelt. Durch Analyse der lokalen Gleich-
gewichtsbedingung fiir jeden Zustand lasst sich ein Erwartungswert fiir jeden Zustand
berechnen. Damit wiederum lésst sich berechnen, wie lang ein Paket im System verbleibt
(sprich: der Delay).
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2.4.5. Non-Uniform Traffic with Known Traffic Matrix

Der Traffic ist zwar nicht uniform verteilt, aber die Traffic-Matrix A ist bekannt (fix).

Bei einem uniformen Schedule wird das System sofort instabil. Es besteht jedoch
die Moglichkeit, verschiedene Permutationen mit verschiedenen Wahrscheinlichkeiten zu
schalten. Dies kann man bspw machen, indem eine feste Abfolge von Schedules in Reihe
oder zufillig durchgeschaltet wird. Letzteres macht wieder eine Analyse mit Markov-
Ketten moglich.

Die Kernfrage ist nun, ob eine solche Zerlegung sich verallgemeinern lasst. Tatséchlich
lasst sich dies algorithmisch 16sen.

2.4.6. Double Stochastic Matrices

Bei einem doppelt stochastischen Prozess kénnen sich die Wahrscheinlichkeiten dndern.
Dies tritt beispielsweise beim Besuch von Websites auf, wo die Wahrscheinlichkeit, dass
Pakete verschickt werden, von der Wahrscheinlichkeit abhéngig, wie hdufig der Nutzer
auf Links klickt. Es gibt also einen iibergeordneten Prozess, der bestimmt, wie hoch
die Wahrscheinlichkeiten sind, dass ein untergeordneter Prozess (hier: der Versand von
Paketen) bestimmte Wahrscheinlichkeiten annimmt.

Eine zuléssige Verkehrsmatrix ist doppelt substochastisch. Durch geschicktes Aufrun-
den lésst sich diese in eine doppelt stochastische Matrix tiberfithren. Diese Matrizen wie-
derum koénnen als Linearkombination endlich vieler Permutationsmatrizen dargestellt
werden. Genau genommen werden ,,nur“ héchstens quadratisch viele benétigt.

Die Zerlegung in Permutationsmatrizen ist insofern interessant, als dass es davon nur
quadratisch viele gibt, der Rechenaufwand sich also in Grenzen halt.

Mit bekannter Traffic-Matrix 14sst sich nun eine Folge von Switching-Matrizen bilden,
die dann in zufilliger Abfolge mit Wahrscheinlichkeit «; durchgegangen werden. Dies
fithrt bei bekanntem Traffic-Muster zu 100 % Durchsatz.

Example
o Priifen, ob Matrix zuliissig ist (alle Zeilen- und Spaltensummen kleiner 1)

o A’ kénnte bspw. auch durch lineare Optimierung bestimmt werden
— Alle Zeilen- und Spaltensummen sind 1

— Alle Zellen werden durch Variablen ersetzt, die mindestens so grofl wie der
urspriingliche Wert sein soll

— Maximiere die Variablen, um moglichst viel Headroom zu erzielen

e Strategie, um Permutationsmatrizen und dazugehédrige «y zu bestimmen:

"Wire eine Zeilen- oder Spaltensumme 1, wire das System duflerst instabil und kann schnell Congestion
kriegen, sobald sich das Traffic-Muster minimal &ndert.
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— Permutationsmatrix Ay erzeugen, indem in jeder Zeile die grofite zuléssige
Spalte gewéahlt wird (Zelle hat grofitmoglichen Wert und Spalte wurde zuvor
nicht gewdhlt).

— oy wird zu dem kleinsten gewédhlt Wert gewahlt.

— apAg von A’ abziehen, wiederholen, bis A’ leer ist (also alles 0). Das ist spé-
testens nach N? Schritten der Fall, da in jedem Schritt mind. eine Zelle zu 0
wird.

In den Folien wird vorher ein Hilfsmatrix A = 10A’ gewéhlt, die einfach so hoch-
skaliert wurde, dass alle Werte Vielfache von 1 sind.

Der Beweis, dass dies zu 100 % Durchsatz fithrt, 14sst sich mithilfe von Lindleys Formel
fihren. Dabei ist zu beachten:

o E{A;(n)} ist genau unser Traffic-Muster, also A

o E{Sj} ist genau die Haufigkeit, mit der wir Pakete rausschicken kénnen (was wir
eben berechnet haben).

« In Bilanz ist geméf unserer Konstruktion E{A;} < E{S;}, also haben wir haufiger
die Moglichkeit, Pakete zu verschicken, als welche ankommen.

2.4.7. Non-Uniform Traffic With Unknown Traffic Matrix

Da die Traffic-Matrix jetzt unbekannt ist, kann Birkhoff-von-Neumann nicht angewendet
werden. Stattdessen wird jetzt einfach versucht, moglichst viel Traffic in jedem Schritt
loszuwerden. Dazu werden grofite Matchings im bipartiten Graphen zwischen Input Ports
auf der einen und Output Ports auf der anderen Seite gebildet, bspw. mithilfe von Fluss-
algorithmen. Allerdings sind alle Flussalgorithmen sehr langsam (mind. quadratisch)
und damit praktisch nicht benutzbar.

Weiterhin sind es nicht ausreichend, irgednein grofites Matching zu benutzen. Wie im
Gegenbeispiel gezeigt, kann dies in manchen Fallen dazu fithren, dass der Durchsatz
nicht 100 % wird. Stattdessen wird versucht, ein Matching grofiten Gewichts zu finden,
also moglichst viel Warteschlange in jedem Schritt abzuarbeiten. Statt jeder Kante im
Matching Gewicht 1 zu geben, werden Gewichte anhand der Queue-Gréfle vergeben.
Eine Frage ist jetzt natiirlich, welche Strategien fiir die Auswahl von Gewichten genutzt
werden sollen.

Longest Queue First (LQF)

Hier wird als Gewicht die Lange der Queue benutzt. Dies erzielt zwar 100 % Durchsatz,
fiihrt allerdings nicht zwangslédufig dazu, dass die lingste Queue abgearbeitet wird. Ins-
besondere kann LQF dazu fiihren, dass einzelne Queues ,verhungern® (also nie gewihlt
werden).

Der Beweis ist ein bisschen bdh und hier nicht n&her erldutert. Am Ende ist aber
gezeigt, dass das System stabil ist (auch fiir verschiedene Arten, die Queue-Lénge zu
gewichten, bspw. egal ob linear oder quadratisch).



2. Input-buffered Switches 13

Maximal Matching

Tatséchlich zeigt sich bei Messungen, dass MWM bessere Performance (geringeren De-
lay) liefert als MSM. Allerdings ist die Berechnung von Matchings grofiten Gewichts
extrem langsam (siehe Vorlesung , Effiziente Algorithmen“) und sehr schwer in Hard-
ware implementierbar. Stattdessen wird nicht nach einer global optimalen Losung ge-
sucht, sondern nach einem lokalen Optimum. Dies wiederum ist mit Greedy-Algorithmen
moglich und daher schnell implementierbar. Allerdings wird dadurch auch ein Fehler
(Abweichung zur optimalen Losung) eingefiihrt.

Eine einfache Strategie verbindet einfach irgendwie Input Ports mit Output Ports
(zwischen denen tatséchlich Pakete geschickt werden sollen), bis nichts mehr verbunden
werden kann. Um jetzt eine geeignete Kante zu wéhlen, wird auf das Kantengewicht
(Anzahl Pakete in der Queue) geschaut und die Kante mit dem grofiten Gewicht gewéhlt.
Damit ist der Fehler im schlimmsten Fall 50 %. Um jetzt dennoch einen Durchsatz von
100 % zu erzielen, wird die Hardware einfach doppelt so schnell getaktet.

Wave Front Arbiter

Requests werden in einem Gitter zwischen Input Ports und Output Ports angesehen. Die
Idee ist jetzt, dass Punkte im Gitter entlang einer Diagonalen unabhingig voneinander
sind. Bei WFA geht der Algorithmus jetzt Diagonale fiir Diagonale durch und aktiviert
alle Verbindungen, die nicht bereits anderweitig in Konflikt stehen. Der Algorithmus
zieht dabei 2n — 1 Diagonalen, also O (n).

Ein Nachteil ist, dass WFA nicht mehr fair ist. Grundsétzlich wird hier ndmlich immer
Port 1 bevorzugt, da die ,,Welle“ immer dort startet. Auflerdem ldsst sich WFA noch
weiter verbessern, indem immer zwei Diagonalen mit unabhéngigen Punkten miteinan-
der verbunden werden. Dies lduft jetzt in n Schritten, erfordert aber eine kompliziertere
Schaltung. Allerdings wird der erste Port weiterhin bevorzugt, wenn man nicht an zu-
falligen Diagonalen anfiangt.

Parallel Iterative Matching (PIM)

Alle Ports versuchen an andere Ports Signale zu schicken. Die Output Ports suchen sich
einen Input Port aus, von dem sie ein Paket entgegennehmen. Bekommt ein Input Port
mehrere Signale, sucht er sich einen Output Port aus. Dadurch kénnen wieder Output
Ports frei werden (Matching ist nicht maximal), weshalb der Algorithmus fiir die noch
nicht belegten Ports wiederholt wird, bis ein moglichst grofies Matching gefunden wird.

Implementiert wird die Signalsierung mittels programmierbaren Priority Encodern.
Diese legen fiir n Eingangssignale am Ausgang die Adresse eines Eingangs an. Welche
gewdhlt wird, ist abhéngig von einer (einstellbaren) Prioritédtenliste und welche Eingénge
an sind. Fiir PIM werden diese Prioritdten einfach jedes Mal zufillig gewéhlt.

PIM erzielt im Worst Case maximal n Iterationen. Die Input und Output Arbiter
konnen dafiir aber unabhéngig (und damit parallel) arbeiten. Die Anzahl unverbundener
Ports konvergiert exponentielle gegen 0. Die Anzahl Iterationen, bis alle Ports verbunden
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sind, ist ungefdhr logarithmisch. Allerdings muss PIM auch wirklich mit mehreren Ite-
rationen laufen, um grofle Matchings zu finden. Je mehr Ports, um so mehr Iterationen
sind notwendig.

iSLIP

iSLIP ist eine Erweiterung von PIM. Statt die Prioritdten in den Priority Encodern
zuféllig zu wahlen, werden Prioritadten jedoch zyklisch gewahlt, wahlen alle Output Ports
in jeder Iteration unterschiedliche Input Ports. So fiirt iSLIP unter hoher Last zu TDM
und zu zufalligen Matchings bei niedriger Last. iSLIP konvergiert deutlich schneller als
PIM und hat fiir hohe Lasten deutlich weniger Latenz.



3. Size and Organization of Router Buffers

3.1. Routers as Queue Servers

In diesem Kapitel nehmen wir eine Sender an, der TCP iiber einen Link sendet. Die
Pakete kommen per Gigabit Ethernet bei einer FritzBox an, die per DSL ins Internet
mit O2-Geschwindigkeit senden muss. Damit ist die FritzBox der einzige Bottleneck-
Link (was auch tblich ist). Wahrend also der Ethernet-Link nicht ausgelastet ist, ist
auf dem DSL-Link Stau. Die Kernfrage ist jetzt, wie groff man die Queue machen muss.
Modelliert wird der Router als M/M/1/B-System (1 Router mit Puffergrofie B).

Nach der Formel fiir die Loss-Wahrscheinlichkeit konvergiert der Paketverlust durch
steigendes B. In der Theorie kann also durch einen Puffer die Loss-Wahrscheinlichkeit
gering gehalten wreden. Allerdings ist das Modell nicht realistisch, da TCP Bursts ge-
neriert (also der Ankunftsprozess kein Poisson-Prozess ist). Grundsétzlich gilt aber:

o Je groBer der Puffer, umso teurer (allerdings durch DRAM nicht sehr teuer)
o Je grofler der Puffer, umso grofler die Latenz

o Je grofler der Pfufer, umso geringer die Loss-Wahrscheinlichkeit

Ziel ist jetzt, den Bottleneck-Link moglichst durchgéngig auszulasten. Das ist ein Ar-
gument fiir grofle Puffer, da so Schwankungen im Ingess Traffic ausgeglichen werden
kénnen. Dagegen spricht jedoch, dass TCP ohne ECN den Puffer zundchst immer kom-
plett fiillt, bevor Congestion Control die Senderate reduziert.

3.2. TCP ACK / self-clocking

TCP sendet neue Daten immer, wenn das Congestion Window grofler ist als die Menge
versendeter Daten, die noch nicht geACKt wurden. ACKs dienen also nicht nur der
Bestétigung, dass Pakete angekommen sind, sondern erlauben dem Sender auch, mehr
Daten zu senden.

Die AIMD-Phase vom TCP fiihrt dabei zu einem Sidgezahn-Muster, welches die Menge
ungeACKter Daten im Netz (das Congestion Window) additiv erh6ht und multiplikativ
verkleinert. In der Praxis folgt TCP jedoch nicht ganz diesem Muster. In der Initia-
lisierungsphase wird Slow Start ausgefiihrt, d.h. das Congestion Window erhoht sich
exponentiell, bis der intiale Congestion Threshold erreicht wurde. Dies ist das Verhalten
des (alten) TCP Tahoe. TCP Reno erweitert dies um Mechanismen fiir Fast Recovery
nach Congestion, hat aber immer noch Einbriiche im Congestion Window (und damit
der Senderate). Die FritzBox muss also fiir eine optimale Auslastung des Links solche
Einbriiche durch Puffer kompensieren kénnen.
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3.3. Deepen understanding of TCP Reno

Ziel ist, das Ségezahnmuster von TCP Reno genauer zu analysieren. Dazu werden zu-
néchst Differentialgleichungen fiir die Groéfle des Congestion Window aufgestellt und
aufgelost:

W= C-RTT (3.1
— - (2T, + T,
13
—c (21,+ 42) (33)
C
. 1 1
W= = (3.4)
RTT 2T, + %
C
=W (3.5)
dw
WH =C (3.6)
W-dW= C-dt (3.7)
/ WaW = / Cdt (3.8)
1
3 W2 =Ct+k (3.9)
Wir konnen annehmen, dass die Warteschlange zu Beginn leer (@ (0) = 0) ist:
W(0) = C-2T, (3.10)
1
5-(QC:F]D)2 =0+k (3.11)
2C° T8 =k (3.12)
— W=,/20+4CT% (3.13)

Das Muster ist also gar kein Sdgezahnmuster, sondern folgt einer konkaven Funktion! Je
mehr gesendet wird, umso mehr Queueing tritt auf. Dadurch steigt das Delay, weshalb
die Senderate sich zunehmend langsamer erhoht, bis tatséchlich Congestion auftritt und
das Congestion Window halbiert wird.

3.4. The Single Flow Case

Zunéchst wird angenommen, dass in unserem Szenario nur eine TCP-Verbindung exisi-
tert. Diese Verbindung fillt also langsam die Puffer, bis dieser volllauft. Da jetzt Con-
gestion auftritt, halbiert sich die Grofle des Congestion Windows von W* auf % Da
aber noch ca. W* unterwegs sind, muss TCP warten, bis % Pakete geACKt wurden.
In dieser Zeit, in der nichts gesendet wird, muss der Router aber die Queue leeren, um
maximalen Durchsatz zu erzielen. Nimmt man an, dass die Gegenstelle jedes eingehende
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wr
Paket ACKt, dauert es —%-, bis der Sender wieder senden kann. Der Puffer muss also
grofl genug sein, um mindestens so lange senden zu konnen, also mindestens % Da

TCP Congestion Windows {iblicherweise im Bereich mehrerer Megabyte sind, miissen
die Puffer also sehr grof} sein!

Betrachtet man nun die Situation nach der Wartezeit, dann ist der Puffer leer. Das
aktuelle Congestion Window ist W = % Um den Bottleneck Link voll auszulasten,

muss der Sender idealerweise mit Rate C senden. Da R = R—V;fT, muss R = C = R—V}/T

*

gelten. Also C = ﬁ Durch Einsetzen und Auflésen gilt B > 2T, C. Je grofler also die
Linkkapazitét (oder die RT'T), umso gréfler miissen also die Puffer sein. Wahrend also
in Data Centern kleine Puffer aufgrund der kleinen RTT ausreichen, kann bei grofien
Latenzen die bendtigte Puffergrofie extrem ansteigen.

Leider kann TCP auch nicht auf unterschiedlich grofie Puffergréfien reagieren, da TCP
nicht genau erkennen kann, ob der Bottleneck Link zu grofie oder zu kleine Puffer hat.

3.5. Many Flows: Synchronized or Not?

Die Frage ist jetzt, wie sich das Netz verhalt, wenn es viele Flows gibt. Die Frage ist
zundchst, ob TCP sich synchronisieren kann, d. h. ob mehrere Verbindungen gleichzeitig
das Congestion Window erhéhen. In so einem Fall verhélt sich aus Sicht des Routers
TCP wie ein grofler TCP Flow. Das kann passieren, wenn wenige Flows ungefahr gleiche
RTTs zu den Zielen haben, da sie dann dhnliches Verhalten haben, nachdem sie durch
Congestion in der Queue alle einmal (etwa zeitgleich) erkannt haben, dass Congestion
aufgetreten ist.

Bei vielen Flows wird das Verhalten chaotischer und Synchronisation tritt nicht mehr
auf. Dann ist das Sendeverhalten gleichméfiger. Dadurch ist der Unterschied zwischen
maximaler und minimaler Puffergréfie geringer, weshalb die Puffer kleiner gewéhlt wer-
den konnen. Das Verhalten der TCP-Flows ldsst sich auch mathematisch analysieren.
Dazu werden die Congestion Windows der Flows zu einem Window aggregiert. Die-
ses bewegt sich ungefidhr in der Groflenordnung der Queue-Grofle. Die W; werden bei
der Analyse als normales Sdgezahn-Muster (ohne die konkave Form) angenommen. Das
Sagezahn-Muster schwankt zwischen % und % um einen Erwartungswert. Unter der An-
nahme, dass es ein echter Sdgezahn ist (also mit linearem Anstieg abseits der Sprung-
stelle), ist die Window-Groéfe dann uniform verteilt. Fiir jeden Flow gibt es jetzt also
die Window-Grofle W; als Zufallsvariablen, welche sich aufaddieren und stochastisch
analysieren lassen.

Es ergibt sich fiir die Standardabweichung eine obere Schranke. Diese ist umgekehrt
proportional zur Anzahl der Flows! Je mehr Flows also auf dem Link sind, umso geringer
die Standardabweichung. Es ist also bei Core Routern mit vielen Flows nicht nétig, grofie
Puffer zu erhalten, um Schwankungen im Congestion Window auszugleichen.
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3.6. Short Flows

Allerdings ist in modernen Szenarien nicht mehr wichtig, dass grofle Verbindungen mit
vielen Daten moglichst viel {ibertragen wird. Die tiblichen Szenarien moderner Weban-
wendungen (z. B. HTTP, Instant Messaging) werden so wenige Daten tibertragen, dass
TCP die Slow Start Phase ne verldsst. Fiir die Analyse wird jetzt eine unendliche Ge-
schwindigkeit und auch ein POISSON-Prozess angenommen. Auch dies ist in modernen
Netzwerken nicht der Fall, erleichtert aber die Analyse.

Der Router wird hier zu einem M/G/1-System (d.h. Markov-Ankunftsprozess mit ge-
nerisch verteiltem Verarbeitungsprozess). Mit lustiger Mathe ldsst sich der Erwartungs-
wert fiir die Verarbeitungszeit T, berechnen. Dabei zeigt sich, dass die Zeit fiir hohe
Last (p) extrem ansteigt. Die Verteilung der Burst-Grofien ist allerdings sehr meh ver-
teilt. Da bei grofleren Paketzahlen auch kleinere Bursts verschickt werden, springen die
Haufigkeiten der BurstgroBen an den Sprungstellen (Zweierpotenzen) stark nach oben
an, wihrend alle anderen Héufigkeiten deutlich kleiner sind (weil sie nur fiir Rest-Bursts
auftreten konnen). Insgesamt klingen die Haufigkeiten Burst-Grofien exponentiell ab.

Die Durchschnittliche Queue-Lénge zeigt auch Spikes in der Ndhe Grenzen der Burst-
Groflen. Dazwischen gibt es jeweils ein lokales Minimum, was dadurch bedingt ist, dass
flir Restpakete im letzten Burst weniger Paket verschickt werden. Spikes ergeben sich
an den Stellen, wo Bursts immer voll ausgenutzt werden.

Viele kleine Flows, die die Slow-Start-Phase nicht verlassen, akkumulieren sich nicht.
Es ist fiir kleine Flows nicht notwendig, extrem grofle Puffer zu maintainen. Das Buffer-
Bloat-Problem ist also rein darauf basierend, dass das Messszenario eine moglichst grof3e
Bandbreite bei groffen Dateitibertragungen ist. Es ist vielleicht also doch nicht so sinnvoll,
die Buffer sehr grofl zu halten.

3.7. Very Small Buffers?

Mit dem bisherigen Modell ist es problematisch, Puffer richtig klein zu gestalten, da
TCP ansonsten viel Paketverlust und damit geringe Performance erzielt. Um also geringe
Puffer zu benutzen, muss TCP dazu gebracht werden, die Senderate zu limitieren.

Durch Anwerfen der groflien Markov-Miihle ergibt sich ein schéner Term, bei dem mit
% logarithmiert wird. Also hélt sich die bendtigte Puffergrofie hier im Rahmen. Dabei
ist die benotigte Puffergrofie nicht mehr von der Anzahl Flows oder der Linkkapazitiaten
abhéngig. Solange man also nicht mehr den vollen Durchsatz erzielen kénnen will, kénnen
auch kleine Puffer genutzt werden. Allerdings wird dafiir immer noch ein paced TCP
bendétigt, was keine Bursts, sondern bei einer fixen Rate sendet.

Die Benutzung kleiner Puffergrofien ist insofern wiinschenswert, als dass kleine Puffer
auch gut in schneller Hardware (z. B. SRAM) statt langsamer Hardware (z. B. DRAM)
implementierbar sind.
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3.8. Active Queue Management

Eine gute Puffergrofie ist nur schwer abzuschétzen, da dies nicht zuletzt auch von T,
abhéngt. Dies ist ein Problem, da 7}, nicht bekannt ist und von Umgebung zu Umge-
bung schwankt (z.B. extrem klein in Data Centern, aber extrem grofl bei Satelliten).
Stattdessen soll jetzt versucht werden, die Queue-Gréfie dynamisch zu verdndern, indem
noch vor dem tatsédchlichen Volllaufen der Queues Pakete verworfen werden. Dies er-
laubt es auch TCP, schneller Congestion zu erkennen und das Congestion Window zu
verkleinern.

3.8.1. Random Early Drop

Die Idee von Random Early Drop ist, ab einer gewissen Queue-Auslastung probabilis-
tisch Pakete zu verwerfen, obwohl noch Platz in der Queue wére. Die Wahrscheinlichkeit
dafiir wird abhéngig von der Queue-Gréfie und zwei Thresholds (min, max) gewéhlt.
Statt Pakete zu droppen, konnen aber auch Pakete mit ECN (siehe Abschnitt C.3) ge-
flaggt werden, um TCP zu signalisieren, dass Congestion auftritt. Um nicht zu stark
auf Bursts zu reagieren, wird jedoch nicht die tatséchliche Queue-Lénge durch einen
exponentiell gewichteten gleitenden Durchschnitt geglédttet, um eine durchschnittliche
Queue-Grofle zu erhalten.

Ein Problem mit RED ist, dass die Parameter gut eingestellt werden miissen. Die
Parameter richtig einzustellen besteht immer aus Kompromissen, die von Netz zu Netz
konfiguriert werden miissten. Das macht RED in der Praxis nur schwer nutzbar.

3.8.2. Fair RED / Flow RED (FRED)

Die Idee ist, abhéngig vom Flow-Typ unterschiedlich zu reagieren (bspw. nicht-adaptive
Flows auch nicht beeinflussen). Statt die Queue-Lénge zu betrachten, wird fiir Flows
gezéahlt, wie oft Flows Penalties erhalten. Das Problem hierbei ist jedoch, dass die Router
jetzt per-Flow State handlen miissen, was nicht praktikabel ist.

3.8.3. CHOKE

Statt per-Flow State zu halten, werden eingehende Pakete jetzt mit Paketen verglichen,
die schon in der Queue sind. Wenn zwei Pakete die gleiche Flow ID haben, wird das
Paket verworfen. Hier spart man sich zwar per-Flow State, ist aber unfair gegeniiber
Szenarien mit nur wenigen Flows,

3.8.4. Adaptive RED

Ziel war, Parameter von RED automatisch anzupassen, um es leichter einstellbar zu
machen. Dazu werden Parameter abhéngig von der Linkkapazitdt gewédhlt und mazy,
abhéngig von miny, gewahlt. w, wird dabei mit einer Exponentialfunktion abhéngig von
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der Linkkapazitdat berechnet, damit die Geschwindigkeit unabhéngig von der Geschwin-
digkeit ist. Pj,q, wird regelméflig aktualisiert, um moglichst grof3 zu sein, aber gleich
zeitig moglichst selten die Queue vollaufen zu lassen.

3.8.5. Stabilized RED
3.8.6. CoDel — Controlled Delay

Die Adaptionen von RED haben gezeigt, dass RED als Ansatz nicht wirklich zielfithrend
ist. Ein weit verbreitetes AQM-Verfahren ist CoDel. Anstatt sich Queue-Léngen anzu-
schauen, wird beobachtet, wie lange Pakete brauchen, um durch die Queue zu gehen.
Das funktioniert unabhéngig von der Anzahl der Queues und mit variablen Link-Raten
(bspw. bei Funkverbindungen).

Beobachtet wird die Sojourn time, also die Zeit, wie lange eine Paket vom Empfang
am Input Port bis zum Versand am Output Port benétigt. Bei steigender Senderate von
TCP Flows steigt die Sojourn Time. Wenn die Sojourn Time einen Threshold iibersteigt,
wird ein Paket gedroppt und nach einem gewissen Intervall wieder die Sojourn Time
gepriift. Je langer die Sojourn Time zu grof ist, um so geringer werden die Intervalle, in
denen gepriift und gedroppt wird.

Das Intervall wird als \/% berechnet. Das soll dem TCP Flow Zeit geben, Con-

gestion zu erkennen und darauf zu reagieren. Je ldnger jedoch die Sojourn Time ist,
umso haufiger werden auch Pakete gedroppt und der Drop Count steigt.

Wenn Pakete gedroppt werden, passiert dies auflerdem am Kopf der Queue, nicht am
Ende. Dies hat den Vorteil, dass TCP schneller die Congestion erkennt und verspétete
Pakete von Echtzeitanwendungen eher gedroppt werden als solche, bei denen es sich
tatséchlich noch lohnt, dass sie ankommen.



4. Interfacing NICs

Dieses Kapitel beschéftigt sich mit der Funktionsweise von Netzwerkkarten.

4.1. Ingress and Egress Packet Handling in Servers

Eingehende Pakete kommen am Port an, dekodiert das Paket und priift die MAC-
Adresse, ob sie mit der MAC-Adresse der Karte iibereinstimmt. AnschlieBend wird die
CRC-Checksumme gepriift. Anschlieend wird das Paket {iber den PCI-Bus in einen
Ringpuffer im RAM geschrieben. Wurde das Paket fertig geschrieben, wird ein Interrupt
ausgeldst, um die CPU iiber das neue Paket zu informieren.

Der Scheduler merkt sich den Eingang des Interrupts fiir spiatere Behandlung (Soft
Interrupt), da sonst bei zu vielen Paketen die CPU ,lahmgelegt* werden kann. Zu einem
spateren Zeitpunkt behandelt der Treiber den Soft Interrupt, indem er die Pakete von der
Netzwerkkarte ausliest und an den Network Layer des Kernels weitergibt. Anschlieflend
wird das Paket an einen Socket iibergeben, der die dazugehérige Anwendung iiber den
Eingang des Paketes informiert und die Daten des Pakets bereitstellt.

Der umgekehrte Weg lauft genau umgekehrt. Die vom Socket entgegengenommenen
Daten werden in IP- und Ethernet-Header verpackt, an den Treiber iibergeben und in
einen Ringpuffer geschrieben, der von der Netzwerkkarte fiir den Versand ausgelesen
wird. Anschliefend informiert die Karte das Betriebssystem wieder per Interrupt iiber
den erfolgreichen Versand.

Diese Methode hat mehrere Performance-Probleme:

o Speicherzugriffe (und damit verbundene Cache-Misses, Locking, Memory Alignment,
etc.)

o Hoher Speicherverbrauch fiir Puffer (und dadurch auch schlechtere Cache-Effizienz)
o Kopieren von Daten

e Interrupts

» Kontextwechsel

Solche Operationen sind sehr teuer und fiihren daher zu Performanceproblemen. Wenn
Dienste virtualisiert sind, finden zusétzlich noch Kontextwechsel zum Hypervisor statt
und moglicherweise kann es auch durch Sicherheitsmechanismen zu weitere Kopierope-
rationen kommen.
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4.2. Scatter Gather Listen

Experimente, Kopien an der CPU vorbei (z.B. direkt per DMA) durchzufithren, hat
sich als fehlerhaft herausgestellt. Das Ziel ist also, m&glichst wenige Kopien zu erstellen,
idealerweise ein Paket nie zu kopieren.

Moderne Netzwerkkarten unterstiitzen dafir Scatter Gather Listen, die Pakete
nicht mehr als zusammenhédngendes Segment speihern, sondern in Segmenten, {iber die
mit einem Paketverlust zugegriffen wird.

Dieser Mechanismus erfordert dennoch grofie Segmente, da jeder Zugriff auf ein Seg-
ment zu zusétzlichem I/O fiihrt. AuBlerdem miissen die Anwendungen Scatter Gather
Listen unterstiitzen und statt den tblichen recv und send Calls die komplizierteren
recvmsg und sendmsg Calls benutzen.

4.3. Head-, Tailroom and Header Split

Die Idee ist, bei der Speicherallokation vor und nach den Nutzdaten direkt Speicher zu
allokieren, der von der Netzwerkkarte beschrieben werden kann, um Header und Trailer
(z.B. fiir IPsec) zu schreiben. Solange der Head- und Tailroom ausreicht, kénnen so
Kopien vermieden werden. Allerdings ist nicht unbedingt bekannt, wie viel Headroom
benotigt wird. Aulerdem besteht so das Problem, dass die Daten nicht unbedingt aligned
sind, was der Cache-Effizienz schadet. Dieses Problem lasst sich nicht wirklich 16sen, da
nicht bekannt ist, wie grofl der Headroom sein muss.

Um das Problem (theoretisch) zu lésen, konnen Netzwerkkarten Pakete tiefer ana-
lysieren und die Headerdaten getrennt von den Nutzdaten in verschiedenen Segmenten
einer Scatter Gather Liste abzulegen. So kénnen die Daten immer aligned werden (da das
Segment an einer Cache-Grenze allokiert wird) und der Versand an mehrere Empfénger
ist auch effizient moglich, da die Headersegment alle auf die gleichen Nutzdaten zeigen
kénnen. In der Praxis hat sich dies jedoch nicht bewédhrt, da Spezialfille wie Fragmen-
tierung, etc. von der Netzwerkkarte nicht behandelt werden. Daher muss auch noch der
konventionelle Datenpfad durchlaufen werden. Durch den Split sind auflerdem immer
mehrere DMA-Transfers notwendig, um auf das gesamte Paket zuzugreifen. Daher wird
es in der Praxis auch nicht wirklich benutzt.

4.4. IP and TCP Offloading

Die Idee ist, Aufgaben von der CPU auf die Netzwerkkarte auszulagern. Dafiir miis-
sen Netzwerkkarten die Pakete besser verstehen. Dafiir miissen Netzwerkkarten entspre-
chende Offloading-Features unterstiitzen, um bspw. Checksummen von IP- oder TCP-
Headern zu berechnen, sodass die CPU an der Stelle einfach einen Dummy-Wert eintra-
gen kann.

Large Receive Offload und Large Segment Offload erlauben es Netzwerkkarten,
TCP auf der Netzwerkkarte zu interpretieren. So kann die Netzwerkkarte eingehende
Bursts eines TCP Streams gemeinsam behandeln, um diese bspw. zu grofieren Paketen



4. Interfacing NICs 23

zusammenzufiigen, bevor die Pakete an das Betriebssystem weitergegeben werden. So
kann die CPU mit weniger Speicherzugriffen groflere Mengen an Daten von der Netz-
werkkarte empfangen. Umgekehrt kann Large Segment Offload grofle Pakete vom Be-
triebssystem auf der Netzwerkkarte in kleinere TCP-Pakete aufteilen. Insgesamt fiihrt
dies dazu, dass es zu weniger Interrupts und weniger Speicherzugriffe fithrt und weniger
Routing Overhead auftritt.

Probleme mit dieser Aggregierung treten jedoch dann auf, wenn Pakete klein zwecks
Latenz klein bleiben sollen (z. B. bei interaktiven Sitzungen, VoIP, etc.). Solche Anwen-
dungen konnen also nicht optimiert werden und miissen daher wieder iiber den langsa-
me(re)n Pfad bearbeitet werden. Damit werden also eher die grolen Flows beschleunigt,
die gar nicht so sehr darauf angewiesen sind, moglichst schnell verarbeitet zu werden.

4.5. Multi-Queue NICs

Der Zugriff auf Queues wird normalerweise iiber Locking geschiitzt, wenn mehrere CPUs
die Queues auslesen sollen. Das macht Zugriffe sehr langsam. Moderne Netzwerkkarten
unterstiitzen dagegen mehrere Queues pro Richtung, sodass jede CPU ihre eigene Queue
erhélt, iiber die Pakete empfangen werden kénnen, ohne vorher ein Lock auf die Queue
setzen zu miissen. Durch mehrere Queues konnen bspw. auch virtuelle Maschinen eige-
ne Queues erhalten, um unabhéngig voneinander ohne Locking Pakete empfangen zu
konnen.

Beim Empfangen muss jetzt jedoch genauer darauf geachtet werden, welche Pakete
in welche Queue abgelegt werden. Einfache Round-Robin-Verteilung von Paketen (und
andere einfache Methoden) fithren dazu, dass Pakete fiir die gleiche Anwendung auf
mehreren CPUs ankommen (wodurch fir die Zusammenfiithrung wieder Locking notig
ist) bzw. Reordering auftreten kann.

Um bessere Effizienz zu erzielen, gibt es Mechanismen wie Flow Director, die beim
Versand von Paketen eines Flows den umgekehrten Flow (Sender/Empfanger vertauscht)
auf die RX-Queue der entsprechenden CPU per Flow-Regel zu mappen. Dies fithrt zu
guter Cache-Nutzung und damit guter Performance auch auf Anwendungsseite, hat aber
hohe Anforderungen an die Netzwerkkarte. Auflerdem ist dies durch die Anzahl Flow-
Regeln limitiert, die auf der Netzwerkkarte hinterlegt werden kénnen.

Dazu gibt es eine etwas zustandslosere Alternative, die rein auf den Paketheadern
der eingehenden Pakete arbeitet, ohne Daten speichern zu miissen. Bei Receive Side
Scaling wird ein sog. Toeplitz-Hash tiber Headerfelder berechnet, der sich innerhalb
von Paketen eines Flows nicht dndert. Der Hashwert wird dann benutzt, um den Index
einer Receive Queue zu erhalten. Bei der Berechnung des Toeplitz-Hashes wird ein Key
eingerechnet, der geheimzuhalten ist, da ansonsten unter Kenntnis des Schliissels ein
DoS-Angriff auf eine Anwendung potentiell dadurch gefithrt werden kann, dass nur Flows
erstellt werden, die eine einzelne CPU lahmlegen. Aulerdem wird auch das Problem nicht
gelost, dass Flephant Flows weiterhin nur von einer CPU bearbeitet werden kénnen.
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4.6. Increasing Speed for Virtual Machines

Das Ziel ist jetzt, auch fiir jede VM eine eigene Netzwerkkarte zu emulieren. Damit
soll vermieden werden, dass Hypervisor Pakete behandeln miissen. Statt jetzt jedoch
mehrere Netzwerkkarten im VM-Host zu verbauen, wird SR-IOV eingesetzt. Dabei
meldet sich die Netzwerkkarte am System als mehrere virtuelle Netzwerkkarten (PCI
IDs). Der Hypervisor kann dann eine solche virtuelle Netzwerkkarte direkt einer VM
zuweisen, sodass Interupts, Pakete, etc. direkt an die VM statt an den Hypervisor geleitet
werden. Zur besseren Steuerung von Berechtigungen meldet sich die Netzwerkkarte mit
sog. ,Physical Functions“ und ,Virtual Functions“ an, sodass die VMs nur virtuelle
Karten mit beschrénkten Berechtigungen erhélt. Andere Funktionen koénnen je nach
Hersteller auch bereitgestellt werden.

Auf der Host-Seite werden jetzt fiir jede VM eigene Ringe benétigt und die IOMMU
muss so konfiguriert werden, dass jede VM nur auf die ihr zugewiesene virtuelle Netz-
werkkarte zugreifen kann. Um Pakete an die passende virtuelle Netzwerkkarte zu leiten,
ist auf der physischen Netzwerkkarte ein virtueller Switch, der bspw. anhand der virtu-
ellen MAC-Adressen erkennt, welches Paket an welche virtuelle Netzwerkkarte geschickt
werden muss. Dieser virtuelle Switch muss nicht nur eingehende Pakete an die richtige
VF leiten, sondern auch zwischen VFs (Ringen der VMs) Pakete weiterleiten konnen.

4.7. Software Architectures for Efficient Network Appliances

4.7.1. Reducing Context Switches

Durch die geschichtete Softwarearchitektur moderner Betriebssysteme gibt es viele Kon-
textwechsel, die natiirlich langsam sind. Das lésst sich in NICs nicht direkt umgehen.
Stattdessen ist die Idee, Performance-kritische Anwendungen direkt im Kernel auszu-
fiihren, um Kontextwechsel zu sparen. Beispiele dafiir sind NFS Server, Web Server
(z.B. TUX), TLS. Das erlaubt nicht nur das Ersparen von Kontextwechseln, sondern
ermoglicht auch eine bessere Kontrolle dariiber, welche Features bspw. auf eine Netz-
werkkarte ausgelagert werden konnen (z. B. TLS).

Hauptproblem ist hier die Sicherheit. Wenn Bugs auftreten, kann dies das komplette
System betreffen. Fehler lassen sich im Kernel nur schwer debuggen, was auch die Ent-
wicklung schwierig macht. Auflerdem sind die Schnittstellen (und damit Features) im
Kernel stark eingeschrankt, was die Niitzlichkeit einschrankt.

Ein besserer Ansatz ist, nur einzelne Features zu outsourcen, bspw. Ubertragung ein-
zelner Dateien auf einem Socket, statt einer kompletten HTTP-Implementierung. So
kann man viele Kontextwechsel, die fiir die Ubertragung groBer Daten nétig wiren, er-
sparen. Aber auch hier eignen sich die Features nur fiir wenige spezielle Anwendungen.
Auch dies ist also keine generelle Losung.

Eine andere Idee ist, den Kernel als Zwischenschritt beim Networking zu eliminieren.
Statt Code zur Paketverarbeitung im Kernel auszufithren, wird sdmtlicher Code im User-
space ausgefiithrt. Dafiir muss der Speicher der Netzwerkkarte direkt in den Userspace
einer Anwendung gemappt werden. Das hat jedoch den Nachteil, dass immer nur eine
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Anwendung auf ein NIC zugreifen kann.! Dafiir werden aber simtliche Kontextwechsel
fir die Paketverarbeitung vermieden. Auflerdem kann die Anwendung Interrupts Polling
benutzen, was Verzogerungen und Unregelméfligkeiten durch Interrupts vermeidet und
bei guter Programmierung auch geringe Latenzen (<100us) erzielt. Das wiederum kann
die Performance bspw. fiir Netzwerkspeicher deutlich verbessern. Hauptnachteil bei die-
sem Ansatz ist, dass die Anwendung den kompletten Netzwerkstack (von ARP bis TCP)
selbst implementieren muss. Dies wird teilweise aber von Frameworks iibernommen.

4.7.2. Multicore Scheduling

Um hohe Paketraten verarbeiten zu konnen, miissen Pakete auf mehreren CPUs parallel
verarbeitet werden konnen. Dafiir kénnen verschiedene Modelle genutzt werden.

Im Push to pull path werden Pakete von einem Thread nach dem Empfang bis
zu einer Transmit Queue verarbeitet. Ein anderer Thread nimmt die Pakete aus der
Transmit Queue und verschickt sie auf dem NIC. Beim Full push path werden Pakete
von dem Thread verschickt, der auch die Pakete empfangen hat.

Das Push to pull Design hat das Problem, dass Daten zwischen Threads ausgetauscht
werden miissen, was sehr cache-ineffizient und damit langsam ist. Auflerdem muss zwi-
schen den Threads kommuniziert werden, welche Speicherbereiche wieder vom Input
Thread benutzt werden konnen. Auflerdem laufen die Input Threads unterschiedlich
schnell zu den Output Threads, weshalb ein Scheduler eigentlich den jeweils schnelleren
Thread weniger hdufig ausfithren miisste, damit der langsamere Threads mehr Pakete
verarbeiten kann. Das Full push path Design vermeidet Kommunikation zwischen Th-
reads weitestgehend, was sich positiv auf die Geschwindigkeit auswirkt. Da der Input
Thread auch das Paket verschickt, ist ihm auch bekannt, welche Speicherbereiche wie-
der fiir den Empfang von Pakete benutzt werden kénnen. Auflerdem muss ein Scheduler
(unter der Annahme, dass alle Threads dhnlich viel Input-Last haben) nur dafiir sorgen,
dass Threads dhnlich hdufig ausgefiihrt werden.

Ein weiteres Problem ist die Frage, wie Daten zwischen Threads geteilt werden. Hier
gibt es auch wieder die Maoglichkeit, sowohl Daten zwischen Threads zu teilen (mit
threadsicheren Datenstrukturen) als auch jedem Thread nur Daten zu geben, die er
tatsachlich benotigt.

Mit manchen Netzwerkkarten ist es auch méoglich, iiber Flow-Regeln Queues auf Anwendungen auf-
zuteilen, aber das ist schwierig umzusetzen.



5. Software Defined Networking

Statt jetzt nur einzelne Netzknoten zu betrachten, ist das Ziel von Software Defined
Networking, das Netz als ganzes so zu steuern, dass die Leistung optimiert wird.

5.1. High-Level Motivation

Bei der Entwicklung von Computern gab es einen Ubergang von Computern, die nur ein
Programm ausfiithren, hin zu Computern mit Betriebssystemen, die ein Betreibssystem
haben und tiber eine ,,offene“ Schnittstelle die Ausfiihrung mehrerer hardwareunabhén-
giger Programme erlaubt. Statt grofle spezialisierte Mainframes mit spezialisierter Hard-
ware, spezialisiertem Betriebssystem und spezialisierten Anwendungen zu betrieben, sind
heute viele General-Purpose-Rechner mit generischem Betriebssystem im Einsatz.

Bei Netzwerkhardware war lange auch der Standard, dass eine spezialisierte Hardware
ein spezialisiertes Betriebssystem hat, auf dem spezialisierte Features laufen. Die Sys-
teme sind sehr komplex, geschlossen und proprietédr, dhnlich wie es auch auf fritheren
Mainframes tiblich war. Das macht es nicht nur schwer, Konkurrenz auf dem Markt zu
etablieren (was wiederum der Weiterentwicklung der Technik schadet), sondern erlaubt
auch viele ,dreckige“ Hacks, bei der die klare Schichtung zwischen Hardware, OS und
Anwendung aufgebrochen wird, um kleine Performance-Gewinne zu erzielen.

Stattdessen wéire ein Wunsch, dass sich Router hin zu einer Schichtung &hnlich wie bei
PCs entwickeln, bei der proprietire Switching-Chips iiber eine offene Schnittstellen von
einer Control Plane gesteuert werden, die iiber eine offene Schnittstelle die Ausfithrung
beliebiger Anwendungen (z.B. fiir eigene Routing-Protokolle) erlaubt. Das wiirde es
auch erlauben, die schnelle Entwicklung, die mittlerweile in Rechenzentren stattfindet,
gut angehen zu kénnen.

5.2. Archictecture

Die Kernidee von SDN ist, die eigentliche Logik, welche Pakete wie weitergeleitet werden,
auf einen externen Controller auszulagern, in dem dann komplexere Entscheidungen als
auf Switchen getroffen werden kénnen. Statt in der Control Plane jedes Switches OS und
Dienste laufen zu lassen, besteht die Control Plane nur noch aus einem Betriebssystem,
was Daten mit einem zentralen Server (dem Controller) austauscht. Auf diesem laufen
dann die Services, die die Switching-Entscheidungen treffen.

Der Controller kann dann den Switchen Regeln senden, die bspw. Flows oder Header
matchen und ihnen dann einen Output Port zuweisen (oder auch andere Aktionen wie
bspw. NAT durchzufithren). Diese koénnen in einer Flow-Tabelle gespeichert werden, die
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im Data Patch schnell ausgewertet werden kann. Es ist auch mdglich, dass Switche
den Controller dariiber informieren, wenn Pakete eintreffen, die noch keinen passenden
Eintrag in der Flow-Tabelle haben, um bspw. auf neue Flows reagieren zu kénnen oder
auch bspw. ARP-Traffic vom Controller zu beantworten statt im Netzwerk zu fluten.

5.3. CAP

TL;DR Man kann hochsten zwei von den Zielen Verfiigbarkeit, Konsistenz und Partiti-
onstoleranz erzielen.

Moglicherweise ist dies jedoch in der Realitét etwas komplizierter. Es ist natiirlich klar,
dass man ohne Partitionierung Verfiigbarkeit und Konsistenz sicherstellen kann. Und
wenn man gerade eine Partition hat, kann man sich dennoch in jedem Schritt iiberlegen,
ob man lieber weiter Verfiigbarkeit oder Konsistenz sicherstellen méchte. Ublicherwei-
se ist es eigentlich immer moglich, Lesezugriffe weiter zuzulassen (bspw. DNS), ohne
Konsistenz zu verletzen. In manchen Féllen ist es auch nicht nétig, globale Konsistenz
sicherzustellen (bspw. regional beschrénkt bei EC-Kartenkédufen).

Eine bei Facebook {iibliche Konsistenz ist Read-your-own-writes consistency. Dabei
wird das System in ein Master- und mehrere Slave-Systeme unterteilt und Clients sind
mit Slave-Systemen verbunden. Statt immer den Master instantan zu aktualisieren, wird
zunéchst der eigene Slave aktualisiert und der Master erhélt die Anderungen erst spiter.

5.3.1. Partition Recovery

Dennoch lassen sich nicht alle Partitionen komplett mitigieren. Daher miissen Strategien
gefunden werden, Partitionen zu erkennen und zu behandeln, sodass Konsistenz spéter
wiederhergestellt werden kann.

Es ist schon nicht immer klar zu erkennen, ob eine Partition vorliegt (bspw. wenn dar-
unterliegende IP-Layer kaputt sind, aber die Nodes sich indirekt noch sehen konnen).
Auflerdem koénnen die Knoten die Partition zu verschiedenen Zeitpunkten erkennen. In
diesen Fillen ist es anschlieBend notwenig, spater wieder Konsistenz herstellen zu kon-
nen. Dabei kénnen Probleme bspw. bei der Erzeugung von IDs auftreten (bspw. wenn
beide Partitionen die gleichen IDs fiir verschiedene Objekte erzeugen). Aber bei der
Softwareentwicklung wird sich darauf verlassen, dass bestimmte Invarianten in einem
konsistenten System gelten, bspw. dass solche automatisch erzeugten IDs immer eindeu-
tig sind. Im Fall einer Partition muss also Konsistenz wiederhergestellt werden, bspw.
indem Code die IDs nachtréglich d&ndert.

Eine weitere Losung sind konfliktfreie replizierte Datentypen (CRDT's). Beispielsweise
serialisiert Google Docs Bearbeitungen in eine Liste von Insert und Delete Operationen.
Hierbei kénnen wieder Probleme auftreten, bspw. wenn beide Partitionen jeweils andere
Teile der Information &ndern, wobei das gemergte Ergebnis semantisch keinen Sinn mehr
ergibt.

Ein generelles Problem bei Recovery ist aber weiter, dass es aufwéndig, fehleranfillig
und selten getestet ist. Prakisch strebt man immer irgendwie einen Kompromiss zwischen
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den Zielen an. Bspw. kénnte beim Ausfall der Verbindung zwischen Bankautomat und
Bank noch ein gewisses (sicheres) Limit an Geld abgehoben werden.

5.3.2. CAP in SDN Infrastructures

Wiéhrend sich verteilte Systeme vor allem in héheren Layern bewegen, ist SDN ein deut-
lich grundlegenderes System (Layer 2/3). Da ein funktionierendes Netzwerk essentiell
fiir den Betrieb (und auch hohere Operationen) ist, muss dass Netzwerk in der Lage
sein, sich selbst wiederherstellen zu kénnen, nachdem Fehler/Ausfille aufgetreten sind.

Bei SDN gibt es keine globale Antwort auf das System. Die Kernfrage ist dabei, ob
das Netzwerk auch noch funktioniert, wenn das System nicht vollstdndig online ist. Die
néchste Frage ist, ob irgendwo zirkuldre Abhéngigkeiten existieren, die einen automa-
tischen Kaltstart unmoglich machen. So kann bspw. eine funktionierendes SDN erfor-
derlich sein, wenn die Steuerdaten des SDN in-band (also iiber das SDN) ausgetauscht
werden. Auflerdem kénnen Probleme enstehen, wenn zwei Controller unterschiedliche
Entscheidungen treffen, die z. B. zu Routing Loops fithren kénnen, wenn zwei Controller
fiir einen Flow zwei verschiedene Routen festlegen.

5.4. OpenFlow

5.4.1. OpenFlow Components

Die Kernidee von OpenFlow ist ein Switch mit Input Queue, Output Queue und
Forwarding-Tabellen. Statt jetzt jedoch die Forwarding-Tabelle mit Backward Learning
zu managen, wird tiber die sog. Southbound API Logic mit einem OpenFlow-Controller
gesprochen, der die Forwarding-Tabellen managed. In der Realitét gibt es natiirlich meh-
rere SDN-Controller, die die Forwarding-Tabellen auf den Switchen aktualisieren konnen.
Der Management-Traffic zwischen Controllern und Switches lduft iiblicherweise in einem
Out-of-Band-Netz.

Statt eine Flow-Tabelle pro Switch zu fiithren, werden mehrere Flow-Tabellen kaska-
diert. Dies ermdéglicht bessere Flexibilitdt bei der Steuerung des Switches. Zusétzlich kon-
nen Ports in Group Tables zusammengefasst werden, um Weiterleitungen auf Gruppen
von Ports zu ermoglichen (bspw. fiir Multicast, Failover oder Load Balancing). Aufierdem
wird noch zwischen physischen Ports (die tatsachlich and der Hardware existieren) und
logischen Ports (Reprasentatoren bspw. fiir VLANSs, Tunnelprotokolle, LAG) unterschie-
den. So kénnen Regeln erstellt werden, die Pakete an logische Ports schicken, um Traffic
bspw. regelbasiert zu tunneln. Weiterhin gibt es noch weitere reservierte Ports, die Abs-
traktionen fiir bestimmte Aktionen im Switch (bspw. Senden an alle Egress Ports, Start
der OF-Pipeline, Behandlung nach herkémmlicher Switching-Logik) représentieren.

Héufig haben Openflow-Switche auch eine traditionelle Switching-Logik, um bspw.
bestimmte Traffic-Klassen ,normal®“ zu behandeln (z. B. Management-Traffic).
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5.4.2. OpenFlow Pipeline Processing

Eingehende Pakete werden im Switch zunéchst von Flow-Tabelle 0 bearbeitet werden, in
den Regeln kann jetzt das Paket an einen oder mehrere Output Ports geleitet, das Paket
manipuliert (z.B. Headerfelder gedndert) oder auch die Auswertung weiterer Regeln
durchgefiihrt werden. Nach Ausfiihrung aller Aktionen geht das Paket moglicherweise
noch an eine Gruppentabelle und wird an den Output Port geschickt, wo wiederum Flow
Tabellen Regeln ausfithren konnen (sofern in Hardware verflighar), um zielspezifische
Aktionen durchzufiihren (z. B. NAT).!

Beim Matchen der Regeln werden immer alle Regeln einer Tabelle gematcht. Die
Regeln kénnen verschiedene Prioritdten haben, sodass die Regel mit hoherer Prioritét
nach der Auswertung Vorrang bekommt. Es ist nicht klar spezifiziert, was passiert, wenn
mehrere Regeln mit gleicher Prioritdt matchen. Fiir den Fall, dass es kein Match gibt,
lassen sich Policies festlegen. Gematcht werden kann auf:

o Port (Ingress/Egress)
o FEthernet-Adressen
e EtherType
o IP-Protokoll
o [P-Adressen
« TCP/UDP Ports
Regeln kénnen haben:
o Prioritaten
o Counter (werden beim Match hochgezihlt, bspw. fiir statistische Erfassung)
o Instruktionen
o Timeouts (wann die Regel geloscht werden soll)
o Cookies (Kennungen, bspw. um zu sehen, von wem die Regel ist)
o Flags (bspw. Benachrichtigung an den Controller, wenn eine Regel geloscht wird)

Aktionen kénnen sofort ausgefithrt oder in einem Action Set fiir spétere Ausfithrung
vorgemerkt werden. Letzteres ermoglicht es, bspw. einen Abbruch oder eine Weiterlei-
tung an den Controller durchzufithren, wenn die zuvor ausgefiithrten Aktionen zu einem
sinnlosen Ergebnis gefithrt haben. Aktionen sind:

¢ Pakete an bestimmte Ports schicken

!Die Anforderung fiir OpenFlow-Switche ist nur das Vorhandensein einer Flow-Tabelle im Ingress
Processing. Es gibt nicht notwenigerweise mehrere Flow-Tabellen und auch nicht notwendigerweise
Regelauswertung im Egress Processing.
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o Pakete durch eine Gruppe verarbeiten
o Paket in eine Queue leiten
o Messen (z.B. fiir Traffic Shaping)
o Zusétzliche Tags (z. B. VLAN Header, MPLS-Label) hinzufiigen oder entfernen
e Felder im Paket oder Metadaten setzen
e Felder kopieren
e TTLs dndern
o Pakete klonen
Counter kénnen gefithrt werden fiir:
o Flow-Tabellen
e Flow-Eintrage
e Ports
e Queues
e Gruppen
e Group Buckets
o Meter
o Meter Band

Gruppentabellen haben wieder einen Identifier und Regeln, wie Pakete verarbeitet
werden sollen. So kénnen Pakete an jeden Bucket in der Gruppe, Round Robin oder
auch an den ersten verfiigharen Port geschickt werden, um bspw. Broadcast/Multicast,
Fast Failover oder auch Load Balancing zu realisieren.

Meter haben einen Identifier in einer Meter Table und fithren neben dem Counter auch
Bands. Diese sind ein Typ, haben eine Rate, bestimmte Counter (z.B. fiir Thresholds)
und typspezifische Argumente.

5.4.3. Controller and Control Channel

Zwischen Controller und Switch werden {iber einen Control Channel Nachrichten aus-
getauscht. Dieser Channel lduft auf TCP-Basis und kann optional mit TLS abgesichert
werden. Letzteres kann zwar Authentisierung und Vertraulichkeit sicherstellen, fiihrt
aber zu Verfiigbarkeitsproblemen, da bspw. jetzt auch die Abhéngigkeit zu funktionie-
renden RTCs und giiltigen Zertifikaten besteht, die wiederum notwendig sein kénnte,
um abgelaufene Zertifikate aktualisieren zu kénnen.
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Uber diesen Control Channel werden Nachrichten ausgetauscht, um Features der Swit-
che zu ermitteln, Konfigurationen zu lesen oder zu aktualisieren, den aktuellen Zustand
(Zahlerwerte) auszulesen oder auch Flow-Tabellen zu modifizieren. Auflerdem koénnen
Controller veranlassen, dass Switche Pakete zu erzeugen bzw. ein vom Controller gene-
riertes Paket zu senden. So kénnen bspw. DHCP-Anfragen zentral ohne Broadcasting
beantwortet oder LLDP-Nachrichten erzeugt werden.

OpenFlow ist ein nachrichtenorientes Protokoll auf TCP-Basis. Daher kommen Nach-
richten an Switchen in der richtigen Reihenfolge an. Allerdings gibt es keine Garantien,
dass Befehle zu bestimmten Zeitpunkten schon fertig ausgefiihrt sind. Wenn jedoch ein
nachfolgender Befehl die Ausfiithrung eines vorigen Befehls bedingt, muss eine sogenannte
Barrier-Nachricht, bei der der Switch jetzt wartet, bis alle Anfragen bearbeitet wurden.
Weiterhin kénnen iiber den Channel Nachrichten zwischen Controllern ausgetauscht wer-
den.

Switche kénnen Pakete an Controller weiterleiten, Controller iiber Anderungen an
der Flow-Tabelle informieren, Anderungen am Port Status anzeigen, Controller iiber
die Anmeldung eines neuen Master Controllers informieren und auch den Zustand eines
Flows an Controller weiterleiten.

Hinzu kommen synchrone Statusnachrichten fiir Pings, Fehlermeldungen und andere
Bookkeeping-Aufgaben.

5.4.4. OpenFlow Switches

Es gibt verschiedene Arten von Switches, die OpenFlow unterstiitzen. Dazu gibt es zu-
néchst die typischen Commodity Hardware Switche, die von Herstellern angeboten wer-
den und OpenFlow unterstiitzen. Ein Problem bei diesen Switchen ist Performance, da
komplizierte Regeln auch viel Leistung zur Auswertung bendtigen. So kann es sein, dass
die Switche grofler dimensioniert werden miissen als das Netz eigentlich verarbeiten muss.
Fiir experientelle Aufbauten gibt es auflerdem NetFPGA-basierte Hardware-Switches,
die sich umprogrammieren lassen.

Auflerdem gibt es auch Software-Switches mit OpenFlow unterstiitzung. Ein Beispiel
hier fiir ist Open vSwitch. Dies ermdglicht es, VMs auf einem Server miteinander iiber
virtuelle NICs miteinander zusammenzuschalten. Statt im Linux Kernel viele Bridges zu
verwalten, wird ein Kernelmodul geladen, was nur einfache Forwarding-Regeln fiir Flows
anwendet, ohne Pakete in den Userspace iibertragen zu miissen. Pakete ohne zutref-
fende Regel hingegen werden im Userspace-Daemon weitergeleitet. Fiir die OpenFlow-
Unterstiitzung, lauft auf einem Open vSwitch ein Server, der die Konfiguration halt und
iiber ein Management-Protokoll den Open vSwitch konfiguriert.

5.5. SDN Controllers

Das Okosystem um SDN-Controller ist sehr divers. Grundlegend haben diese jedoch im-
mer als Schnittstellen ein Southbound Interface, um Switche zu konfigurieren (z. B. mit
OpenFlow) und ein Northbound Interface, iiber welches Netzwerkanwendungen am Con-
troller angebunden sind und tber die Dienste im System gesteuert werden kénnen. Fir
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die Kommunikation zwischen Controllern kénnen Controller auerdem East-/Westbound
Interfaces benutzt werden.

Im Controller laufen viele Module, die verschiedene Logik ausfithren, um bspw. Flow-
Regeln zu managen, Statistiken regelméflig auszulesen, Sicherheitsmechanismen zu eta-
blieren, etc. Die genaue Liste an Modulen und Features ist jedoch immer davon abhéngig,
welcher Controller benutzt wird.

5.6. Scalability and Resilience in SDN

Ein grofles Probelem an SDN-Controllern ist, dass diese erst einmal zentral sind. Haupt-
argument ist, dass die Controller nur logisch zentralisiert sind, aber nicht physisch zen-
tralisiert gebaut sein miissen. Eine Idee ist, verteilte Controller zu bauen. Das fiihrt
jedoch wieder zu weiteren Problemen. Hauptproblem ist zunéchst die Kommunikation
zwischen Controllern. Versuche, ein standardisiertes Protokoll fiir die East/Westbound-
Kommunikation zu etablieren, waren nicht erfolgreich, da die Anwendungen im SDN
Controller sehr divers sind.

Schaltet man mehrere SDN-Controller zusammen, ist es moglicherweise auch wiin-
schenswert, dass die SDN Controller von einem anderen Controller zentral konfiguriert
werden.

Zwischen autonomen System ist es auch moglich, statt die Router BGP sprechen
zu lassen, koénnten auch SDN-Controller der autonomen Systeme direkt miteinander
verschaltet sein, um BGP direkt auszutauschen. So kann BGP als (stark eingeschrinktes)
East-/Westbound-Protokoll eingesetzt werden. Die BGP-Verbindung wird dabei iiber die
Router getunnelt.

Erste Ansédtze, SDN im Netzwerk einzusetzen, beruhten auf Ad hoc Entscheidungen,
bei denen Verbindungen erst reaktiv aufgebaut wurden. Das hatte zu 30000 Anfragen
pro Sekunde gefithrt, was schnell zu Lastgrenzen gefithrt hat. Moderne Implementierun-
gen schaffen mittlerweile deutlich hohere Raten. Dazu werden verschiedene Verfahren
eingesetzt.

Ein erster Ansatz war, proaktiv Regeln fir Flows einzutragen, noch bevor Flows auf-
treten. Weiter ist es moglich, Controller nah an Switches zu stellen, um Latenzen zu
minimieren. Da Switch-CPUs bei SDN auch ein Bottleneck darstellen, werden manche
Switches mittlerweile auch mit leistungsfihigen CPUs ausgestattet und die Pfade zum
Controller direkt geswitcht statt iber die CPU zu laufen.

Im Falle von Linkausféllen in einem echten (Layer 2) Netz muss das Netzwerk weiterhin
funktionieren. In klassischen Netzen werden dazu Spanning-Tree-Protokolle eingesetzt,
die im Fall eines Linkausfalls einen neuen Spannbaum iiber das (noch funktionierende)
Netz berechnet. Das ist recht langsam. So lange jedoch in einem SDN-Netz die Verbin-
dung zum Controller funktioniert, kann der Controller iiber den Linkausfall informiert
werden, der dann die Flow-Regeln auf allen Switchen entsprechend anpasst. Eine (schnel-
lere) Alternative dazu ist aber auch, ein Underlay-Netzwerk zu betreiben, in dem alle
Pakete geroutet werden und in dem ein Routing-Protokoll auf Linkausfille reagiert.
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5.6.1. Kandoo

Bei verteilen SDNs mit mehrere Controllern wichst die Komplexitét stark an. Bei Aus-
fallen miissen Controller sich einig werden, wie Entscheidungen getroffen werden. Dafiir
gibt es Kandoo, eine Architektur mit zwei Hiearchieebenen von Controllern. Switches
reden mit lokalen Controllern und treffen moglichst viele Entscheidungen lokal. Nur
,groflere” Entscheidungen werden vom Root Controller getroffen, auf dem Nicht-lokale
Applikationen laufen und Entscheidungen treffen. Fiir Entwickler steigt hier wiederum
die Komplexitidt dadurch, dass entschieden werden muss, welche Anwendungen wo lau-
fen sollen. In manchen Einsatzfillen funktioniert dieser Ansatz, aber insbesondere gré-
Bere Netzwerkoptimierungen sind damit nicht méglich. Beim Deployment solcher Setups
stellt sich immer die Frage, ob die Anzahl Probleme, die lokal gelést werden koénnen,
signifikant ist. Aulerdem fragt sich, ob die Rechenleistung fiir die lokalen Controller
iiberhaupt an einem geeigneten Standort untergebracht werden kann. Bei diesem An-
satz wurde allerdings auch nicht geklart, wie Konsistenz erzielt werden soll. Auflerdem
leidet die Verfiigbarkeit, da der Ausfall des Root Controllers wieder dazu fithrt, dass das
SDN-Netz nicht richtig funktioniert.

5.6.2. DevoFlow

Im DevoFlow-Paper wurde gemessen, was physische Hardware kann und es wurde fest-
gestellt, dass eigentlich vor allem die Top Talker interessant waren. Ziel war, OpenFlow
so zuzubauen, dass solche Flows dies besser behandeln kann.

OpenFlow wurde im Paper um weitere Regeln erweitert. Regeln kénnen jetzt Wild-
cards enthalten und ein CLONE Flag besitzen, welches dazu fiihrt, dass beim Match
eine neue Regel erzeugt, die besser matcht und mit der dann Counter gefiithrt werden
konnen. So kann anhand der Regeln erzeugt werden, welche Flows die meisten Pake-
te senden. Fir Sampling wurden weiterhin Trigger eingebaut, sodass mit einer gewissen
Wahrscheinlichkeit ein Paket eines Flows an den Controller geschickt wird. Damit sollten
Elephant-Flows am Controller erkannt und behandelt werden.

Durch Erkennung von Elephant Flows kénnen diese dann auf spezielle Pfaden im
Netzwerk umgeleitet werden.

Mittels Netflow und IPFIX kénnen jedoch auch Statistiken iiber Flows gefiihrt werden.
Mit sFlow werden auch bereits Sample-basiert Paketdaten an zentrale Stellen geschickt,
um Elephant-Erkennung zu ermdéglichen. Diese Protokolle werden bereits heute von allen
Switchen unterstiitzt, was DevoFlow redundant erscheinen lasst.

Die Behandlung von Elephant Flows kann aber weitere Probleme erzeugen. So kénnen
diese moglicherweise auf anderen Pfaden Flows verdrangen oder Flapping verursachen.
Das kann zu chaotischem Verhalten im Netzwerk fiilhren, wodurch das Netz sehr instabil
wird.
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5.7. Controller Placement

Bisher nicht besprochen wurde die Frage, wo SDN beim Einsatz iiber Weitverkehrsnetze
Controller platziert werden sollten. Fiir Redundanz sollte es schon mindestens mehr als
einen Controller geben. Durch Latenzen in WANSs gibt es zudem auch noch das Problem,
dass dann die Kommunikation zwischen Switchen und Controller viel Latenz hat. Der
Bedarf an Controllern und der Auslegung von Rechenzentren wird bis heute vor allem
nach Faustregeln geplant, die auf Erfahrungen der Mitarbeiter beruhen. Dennoch gibt
es auch theoretische Forschung zu der Thematik mit dem Versuch, objektive Kriterien
zu finden, wie die Controller ausgelegt werden sollten.

Ziele bei der Platzierung kénnen bswp. die Minimierung der durchschnittlichen La-
tenz und der Worst-Case-Latenz sein. Das theoretische Optimum wére hierbei natiirlich
immer, an jedem Standort einen Controller zu platzieren. Dem gegeniiber stehen der
zusétzliche Verwaltungsaufwand und die zusétzlichen Kosten. So ist das Ziel, moglichst
geringe Latenzen zu erzielen, ohne iiberall Controller zu platzieren. Dieses Problem ist
eine Variante des Fucility-Location-Problems, welches NP-schwer ist. Zu diesem Problem
lassen sich auch Unterprobleme formulieren, bspw. indem nur die durchschnittliche La-
tenz zum néchstgelegenen Controller minimiert werden soll. Ein solches Problem ist in
P approximierbar mit konstanter Giite (APX). Solche Probleme sind zwar in NP, las-
sen sich aber mit Greedy-Algorithmen in P approximieren. In echten physischen Netzen
koénnen teilweise auch weitere Zusammenhénge wie die Dreiecksungleichung angenom-
men werden (nicht jedoch fiir das Internet). Dann lassen sich wieder andere Verfahren
benutzen, die in APX sind, bspw. minimum A-center.

Eine weitere Problemklasse ist bspw. die Klasse der Maximum Cover Probleme, bei
der moglichst wenige Controller platziert sollen, sodass jeder Knoten entweder einen
Controller hat oder zu einem Knoten mit Controller benachbart ist.

Bei der Analyse des Internet2-Netzes wurden verschiedene solcher Algorithmen ge-
nutzt. Je nach Anzahl Controller wurden Controller entweder im ,Inneren“ des Net-
zes oder am ,Rand“ des Netzes platziert. Aulerdem hat sich gezeigt, dass sich die
durchschnittliche Latenz kaum verbessert, wenn mehr Controller eingesetzt werden. Die
Worst-Case-Latenz hingegegen kann sich klar verbessern, wenn mehr Controller einge-
setzt werden. Beim Einsatz von mehr Controllern {ibersteigen die Vorteile recht schnell
die Kosten.

Hier zeigt sich klar, dass die zuféllige Auswahl von Standorten fiir Controller schlecht
ist. Manchmal ist es auch ausreichend, einen Controller einzusetzen.

5.8. P4: Programmable Data Planes

OpenFlow ist zwar nach wie vor der de facto Standard, wird aber nicht mehr wirklich
weiterentwickelt. Die neuesten Standards haben mittlerweile extrem hohe Hardwarean-
forderungen, sodass es nicht wirklich Hersteller gibt, die aktuelle Versionen von Open-
Flow einsetzen.

Dem gegeniiber steht die starke Weiterentwicklung von Rechenzentren zu Cloud-
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Architekturen. In und zwischen Rechenzentren werden verschiedene Standards einge-
setzt, um Netze zu separieren (z.B. NVGRE, VxLAN, MPLS, TRILL). Matcher in
SDN-Switches miissen all diese Protokolle unterstiitzen. Aufferdem muss die Latenz zum
Controller sehr gering gehalten werden.

Stattdessen wurde ein zu OpenFlow orthogonales Protokoll entwickelt, um den Switch
selbst programmieren kénnen, ndmlich P4. Dafiir wurde eine eigene DSL entwickelt,
die zwar an C angelehnt ist, aber deklarativer und ohne Schleifen geschrieben wurde.
Auflerdem gibt es keine direkten Funktionalitdten, um Zustand zu speichern.

P4 soll sich fiir verschiedene Plattformen wie ASICs, FPGAs und CPUs kompilie-
ren lassen. Compiler sollen von Switch-Herstellern bereitgestellt werden. Durch Schnitt-
stellen soll es auflerdem moglich sein, auch zur Laufzeit die Konfiguration dhnlich zu
OpenFlow zu dndern.

Entwickler schreiben mit einem vom Hersteller bereitgestellten Architekturmodell ein
P4-Programm, was durch den Hersteller-Compiler in ein fiir den Switch geeignetes Bina-
ry kompiliert und auf den Switch geladen werden. In der Data Plane kénnen so Tabellen
gesteuert bzw. das Verhalten der Control Plane beeinflusst werden.

P4-Programme bestehen immer aus drei Komponenten:

e Parser durchlaufen State Machines fiir Pakete, ermitteln Header-Strukturen und
akzeptieren ein Paket oder lehnen es ab.

e FEine Match-Action-Pipeline, die das geparste Paket nach Regeln matcht und bei
den passenden Regeln entsprechende Aktionen anwendet. Matches werden dabei
vom Compiler in TCAM-Lookups tibersetzt. Innerhalb der Match-Action-Pipeline
koénnen zwar Variablen gesetzt werden, aber diese konnen nicht iiber Pakete hinweg
gespeichert werden.

o Der Deparser setzt die (moglicherweise veranderten) Komponenten wieder zu ei-
nem Paket zusammen, was dann verschickt oder erneut duch die Pipeline laufen
kann.

Da nicht alle Funktionen so realisiert werden kénnen (bspw. Berechnung von Check-
summen), gibt es sog. Externs, also vom Routerhersteller zu implementierende Erweite-
rungen des Codes, die wie Funktionen aufgerufen werden koénnen.

Vorteil von P4-Switchen ist, dass SRAM/TCAM-Ressourcen viel feingranularer ver-
teilt werden koénnen. Durch Software Updates ldsst sich auch das Parsen von zuvor
unbekannten Protokollen umsetzen.

Allerdings gibt es nur wenig Hardware, die mit P4 programmierbar ist. Forschung
benutzt heute sehr haufig noch Softwareimplementierungen von P4, bspw. Tofino. Au-
Berdem stellt sich die Frage, ob sich in Zukunft Protokolle noch stark dndern, sodass sich
eine Anpassung von P4-Code lohnen wiirde bzw. ob die Anderungen, die eine Anpassung
von P4-Code erfordern, iiberhaupt moglich sind (ob bspw. die Externs der Hersteller da-
fiir ausreichen). Aulerdem ist es auch schwierig zu sagen, was ,Line Speed* bei einem
P4-Switch bedeuten soll, da insbesondere das mehrfache Durchlaufen der Paketverar-
beitung erfordern kann, dass mehr Bandbreite im Switch benétigt wird, als tatséchlich
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an Traffic durchgeleitet werden soll. Auflerdem tritt mit den Externs wieder das Pro-
blem auf, dass Externs herstellerspezifisch sind und entsprechend nicht garantiert werden
kann, dass bestimmte Features auf allen Switches verfiigbar sind.

5.9. White Box Switching

Frither gab es die klare Schichtung zwischen spezialisierter Forwarding Hardware, Be-
triebssystem und darauf laufenden Apps. ,,Gestern® ar in Switchen fast iiberall der glei-
che Chipsatz verbaut, wihrend nur noch das Betriebssystem vom Hersteller kommt.
Moderne Switche ermdglichen es, iiber der spezialisierten Switching-Hardware eigene
Betriebssysteme (bspw. Cumulus Linux) mit eigenen Apps laufen zu lassen. Dadurch ver-
schieben sich die Grenzen der Programmierbarkeit vom Southbound Interface des SDN-
Controllers zum Network OS auf der Control Plane des Switches. Die Schnittstelle liegt
jetzt als auf dem Switch selbst zwischen dem Network OS und der Switching-Hardware.
Das erlaubt viel mehr Flexibilitdt. Diese Architektur erlaubt es wieder, Switche wie
handelsiibliche PCs mit herkdmmlichen Programmiersprachen zu programmieren.

Das ONIE ist eine Open Source Komponente, um eigene Betriebssysteme auf Switchen
zu bootstrappen. Dies ist der de-facto Standard bei vielen Switch-Herstellern. Mit einer
Installationumgebung kénnen iiber Netzwerk oder USB-Sticks Betriebssysteme geladen
werden.

Fir die Konfiguration der Data Plane steht das Switch Abstraction Interface (SAI)
zur Verfiigung, mit dem alle wichtigen Aspekte der Switching Hardware (z. B. Haufigkeit
von LLDP-Nachrichten, MAC-Adresse, etc.) gesteuert werden konnen. Das SAT selbst
ist eine Sammlung von Headern und die dazugehorige Library ist von den Herstellern zu
implementieren.
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6.1. Introduction

Normale ISPs haben mehr Funktionalititen als nur die Weiterleitung von Paketen. Die
Architektur des Netzwerks ist meist sehr kompliziert. So gibt es beispielsweise Firewalls,
DPI, Load Balancer, TCP Optimizer, etc., die auch bei Softwareupdates nicht ausfallen
diirfen. Ublicherweise waren diese auch als Hardware implementiert und erforderten
daher auch Ersatz-Hardware fiir den Fall, dass ein Gerét ausféillt.

Die Idee von Network Function Virtualization (NFV) ist es, normale COTS-
Hardware zu benutzen, um diese Dienste in VMs bereitzustellen. Die Dienste, die als
Virtual Network Function (VNF) bezeichnet werden, sollen dann in Software imple-
mentiert werden, wodurch Software-Updates einfacher und schneller deployt werden und
Dienste leichter verwaltet werden kénnen. So kénnen auch ISPs Infrastruktur und Netz-
werke bereitstellen, auf denen Kunden mit NFV ihre eigenen Netzwerkfunktionen laufen
lassen konnen, bspw. um auf einem Werksgelinde Standorte von Gerdten zu tracken
oder Webserver anzubieten.

6.1.1. Use Cases

VNFaaS soll Customer Premise Equipment (CPE) (also bspw. Firewalls, VPN Gateways)
im Netzwerk des ISPs laufen lassen. Funknetze, die {iblicherweise aus sehr vielen Diens-
ten bestehen, konnen statt spezialisierter Hardware auch Dienste virtualisiert werden
(bspw. das HLR). Statt fiir jedes Funknetz (von denen es bspw. aufgrund verschiede-
ner Mobilfunkstandards mehrer pro Provider gibt) extra Appliances zu kaufen, konnen
zentrale VNFs die Dienste fiir mehrere Netze bereitstellen.

Andere Dienste umfassen Content Distribution, bspw. CDNs und Caches fir Netflix,
Akamai, etc. Hier muss auch auf Anderungen Marktverhiltnissen reagiert werden kon-
nen, was extra Hardwaregerdte pro Anbieter nicht sinnvoll erscheinen ldsst. Hier kann
NFV helfen, dynamisch die vorhandenen Kapazitdten im RZ auf die CDNs aufzuteilen.

Insgesamt ist ein Ziel, fiir bessere Wartbarkeit moglichst grofe (aber dafiir wenige)
Rechenzentren zu bauen. Fiir viele Dienste wie Videostreaming oder Webserver ist es
weniger problematisch, dass dadurch die Dienste netztopologisch weiter von den Nutzern
entfernt sind. Fiir manche Dienste ist dies jedoch nicht unbedingt geeignet, bspw. Gaming
oder Content Distribution.
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6.1.2. Distributed Cloud Computing

Die Idee, Rechenoperationen in die Cloud zu verschieben, existiert schon seit vielen Jah-
ren. Ideen waren da bereits u. A. Nano Data Centers oder 5G/Tactile Internet (also
virtuelle Umgebungen wie VR, die iiber taktile Steuerung vom Nutzer gesteuert werden
konnen), bspw. um in 3D-Anwendungen virtuelle Gegensténde ,anfassen“ zu konnen.
Diese Anwendungsfélle erfordern sehr geringe Latenzen, um benutzbar zu bleiben. An-
sitze, dies in Netzwerke zu schieben, werden als Fdge Computing oder Edge Cloude
bezeichnet.

Die Idee bei NFV ist jetzt, statt echter Hardware die Dienste iiber VMs bereitzustel-
len. Hier wird sich jedoch weniger auf Endbenutzeranwendungen (also z. B. Web Server),
sondern mehr auf netzwerkorientierte Features konzentriert. Es gibt also gewisse Gegen-
sitze zwischen vielen groflen Rechenzentren und dem Bedarf, Dienste an vielen kleinen
Standorten verteilt bereitstellen zu kénnen.

6.2. Reference Architectures

6.2.1. Infrastructure for Network Functions

Zum Betrieb von NFs wird eine Network Function Virtualization Infrastructure
(VNFTI) aufgebaut. Dort stellen Hardwarerresourcen Rechenleistung, Speicher und Netz-
anbindung bereit. Dariiber stellt virtuelle Hardware die eigentlichen Dienste im Netz
bereit. Verbunden sind diese mit der Hardware iiber eine Virtualisierungsebene.

Virtueller Storage erlaubt es, iiber Replikation u. A. Redundanz auf Speicherebene
iiber Gerdte hinweg bereitzustellen. Rechenleistung wird {iber virtuelle Maschinen be-
reitgestellt, auf denen die NFs laufen.

Virtuelle Netzwerke werden iiber Tunneltechnologien wie VXxLAN, MPLS, GRE, etc.
oder auch SDN und VLANSs bereitgestellt, um mehrere virtuell voneinander getrennte
Netze iiber ein physisches Netzwerk laufen lassen zu kénnen. Traffic einer NF wird lauft
logisch tiber virtuelle Interfaces, die von VNF zu VNF laufen. Physisch wird der Traffic
dennoch iiber die Interfaces der Hosts geleitet und iiber Container Interfaces an die
eigentlichen VNF weitergegeben.

Die VNFs selbst sind auf Compute-Nodes in Software implementiert und lduft in
einem Betriebssystem in einer VM. Die virtuelle Maschine lduft auf einem Hypervisor auf
echter Compute-Hardware. VNFs konnen auch rekursiv geschachtelt werden (d. h. VNFs
konnen in VNFs ausgefiithrt werden, also VMs in VMs). Die grundlegenden Funktionen
(Hypervisor, Betriebssystem, virtuelle Switches, etc.) werden bereits von der Cloud samt
Management-Schnittstellen bereitgestellt.

Insgesamt wird also einerseits reale Infrastruktur fiir Rechenleistung, Speicher und
Netzwerk auf der physischen Ebene benotigt. Auf der virtuellen Ebene missen Funktio-
nen ,irgendwo* laufen.
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6.2.2. ETSI Compute Domain

In der Compute-Domain laufe normale COTS-Server mit CPUs, Netzwerkkarten, Chas-
sis, etc. Die hier verwendeten CPUs haben teilweise besondere Beschleunigungs-Hardware,
bspw. fiir Ver- und Entschliisselung.

6.2.3. ETSI Hypervisor Domain

Die Hypervisor-Domain stellt eine API zur Steuerung zur Verfiigung. Der Hypervisor
selbst stellt abstrakte Maschinen auf einem echten Server bereit, um VNFs zu betreiben.
Lokal wird iiber einen virtuellen Switch das virtuelle Netz bereitgestellt. Threads der
VMs werden sequentielle ausgefiihrt. VMs werden teilweise auch direkt auf CPU Cores
abgebildet.

6.2.4. ETSI Network Domain

Die Network Domain verbindet Komponenten logisch, indem bspw. Komponenten iiber
virtuelle Netze zusammengeschaltet werden. In den virtuellen Netzen miissen virtuelle
Maschinen adressiert werden kénnen, da nicht unbedingt festgelegt ist, welche VM auf
welchem physischen Host 1auft. Weiterhin miissen Pakete geroutet werden kénnen. Res-
sourcen miissen auch gemanaged werden kénnen, um Datenraten und Latenzen weiter
garantieren zu koénnen.

Das Netzwerk zwischen den Gerédten ist typischerweise ein Ethernet-Netzwerk. Die
VNFs selbst benutzen auch Ethernet, um miteinander reden zu konnen. Zur Adres-
sierung werden hier lokal erzeugte MAC-Adressen benutzt, deren Eindeutigkeit in der
Infrastruktur sichergestellt werden muss. Die Weiterleitung von Traffic zwischen VNFs
kann iiber verschiedene Wege laufen. So kann Traffic bereits im Hypervisor-vSwitch zur
néchsten VNF geleitet werden, iiber die NIC oder auch in L2- oder Backbone-Switchen
geleitet werden. Der Kompromiss bei den Kosten ist hier, ob man mehr Komplexitét
in den Servern haben moéchte, um bspw. Sicherheitsdienste bereitzustellen, oder mehr
Bandbreite im Backbone bereitstellen zu miissen. Dem gegeniiber stehen geringere An-
forderungen an Bandbreite und bessere Latenz bei Server-internem Switching gegeniiber
der Moglichkeit, sémtlichen Traffic im Backbone zentral zu filtern.

6.2.5. NFV Management and Orchestration

Von der ETSI wurde vor allem das Management standardisiert. Bereitstellen muss ein
Orchestrator zur Platzierung und Skalierung der VNFs, Deployment und Monitoring.
Dafiir stellt die Management-Ebene Orchestrator, VNF Manager und einen Virtualized
Infrastructure Manager (VIM) bereit. Fiir die eigentlichen VNFs und NFVI werden
existierende Projekte (bspw. aus den OpenSource-Bereich) genutzt. Als Schnittstellen
zwischen den Komponenten werden JSON-APIs bereitgestellt.



6. Network Functions Virtualization 40

6.2.6. Forwarding Graphs

Um die VNFs richtig im Management reprasentieren zu kénnen, werden Ende-zu-Ende-
Services mit einem Network Function Forwarding Graph reprasentiert, in dem mehrere
NFs zu Bereitstellung eines Dienstes verbunden abgebildet werden. Zusammen mit den
Endpunkten lasst sich sehen, welche VNFs wie miteinander zusammengeschaltet werden
konnen miissen. Auch hier kdnnen Forwarding Graphs in Forwarding Graphs rekursiv
eingebunden werden. Das Virtualisierungssystem muss diese Graphen dann in tatséch-
liche VMs mit darauf laufenden VNFs umsetzen.

Wiéhrend die ETSI die Forwarding Graphs als allgemeine Graphen ansieht, gibt es
in der NFV-Spezifikation der IETF nur sog. Service Chains, die nur ,vorwarts® laufen
konnen, sodass Traffic nicht im Kreis laufen kann.

Bei der Spezifikation der Forwarding-Graphen muss sich iiberlegt werden, welche VNFs
laufen sollen, in welcher Reihenfolge diese abgearbeitet werden sollen und welche VNFs
wie viel Last behandeln konnen. Zur Laufzeit muss ermittelt werden, wie viel Last an
welchen Stellen erzeugt wird und wie die Ressourcen ausgelastet sind, um erkennen zu
kénnen, wo Uberlast herrscht und wo moglicherweise Pakete verloren gehen.

Fiir die Skalierung war eine Idee, dass an den Knoten des Forwarding Graph angegeben
werden, wie viele VNF-Instanzen jeweils hinter einer anderen VNF-Instanz laufen miis-
sen. Die Wahl der Skalierungsfaktoren hiangt aber auch stark davon ab, welche Faktoren
die Last beeinflussen und wie viel Last jedes System handhaben kann. Die tatséchliche
Last hiangt auch davon ab, welche Art von Traffic iiber das Netz flieit. Das dndert auch
die Last, die jedes Paket im Mittel auf dem System erzeugt.

Daher wird in der Praxis meist dynamisch skaliert. Dafiir muss jedoch wieder Code
geschrieben werden, welcher dariiber entscheidet, welche VNFs wie stark skaliert werden.

6.2.7. IETF: Service Function Chaining

Der Entwurf der IETF unterscheidet sich in gewissen Punkten von der Spezifikation
der ETSI. Es wird explizit erwéhnt, dass Service-Funktionen an verschiedenen Schich-
ten existieren. Statt beliebigen Forwarding Graphs zu erlauben, wird hier nur Service
Function Chaining eingesetzt, d. h. es kdnnen nur Ketten von VNFs gebaut werden.

6.3. Problems to Solve

Ein erstes Problem ist, dass es meist mehre VNFs gibt. Dazu muss sich iiberlegt werden,
wie und wo die Service Chain deployt wird. Dabei existieren viele Freiheitsgrade. Bspw.
konnen die VNFs auf einem oder mehreren Servern laufen oder die Verteilung von ver-
flighbaren Ressourcen beriicksichtigen. Sind die VNFs nah beieinander, erzielt man sehr
geringe Latenzen. Dem gegeniiber konnte moglicherweise auch gewiinscht sein, aus Red-
undanzgriinden Instanzen auf verschiedene Hosts (oder gar Racks) zu legen oder auch
VNFs auf mehrere Provider verteilt zu deployen.

Zudem beeinflusst das vorige Deployment von anderen VNF Chains auch Entschei-
dungen iiber neue Deployments. So kénnen bestehende Deployments dafiir sorgen, dass
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manche Hosts nicht mehr die benétigten Anforderungen erfiillen.

Beim Deployment muss wieder entschieden werden, wie Pakete zwischen den VNFs
geleleitet werden. Hierfiir eignen sich SDNs, da so Flows gezielt zwischen VNFs wei-
tergeleitet werden kénnen. Dabei muss moglicherweise auch beachtet werden, dass die
Netzwerkpfade nicht iberlastet werden.

Wachsende Anforderungen iiber Zeit erfordern Skalierungen. Das kann dazu fiihren,
dass die verfiigharen Hardware-Ressourcen nicht mehr zur Verfiigung stehen und es
moglicherweise besser wire, VNFs auf andere Hosts zu deployen. Dafiir miissen sich also
wieder Strategien iiberlegt werden, wie das Deployment angepasst werden kann, ohne
Ausfille zu verursachen. Im Gegensatz zur Cloud besteht bei NFV das Problem, dass
die Skalierung durch den Netzwerkprovider gelost werden muss.

6.4. NFV Overhead

Durch die Virtualisierung entsteht (wie durch so ziemlich jede Art der Abstraktion) zu-
néchst mehr Overhead. Eine Virtualisierungsschicht macht zunéchst nur das Deployment
einfacher. Es stellt sich jetzt noch die Frage, wie gro3 der Verlust ist, den man durch
VNFs hat.

Zwar erzeugt Virtualisierung zundchst Overhead, jedoch kann dies durch Overprovi-
sioning gekontert werden. Das kann zwar den monetéren Vorteil auffressen, bietet aber
weiter Flexibilitat.

Was jedoch nicht durch mehr Ressourcen gelost werden kann, sind Latenz und Jitter.
Latenz und Jitter, die durch eine Virtualisierungsschicht eingefiithrt werden, konnen nicht
durch mehr Ressourcen mitigiert werden. Wie viel Latenz und Jitter dabei dazukommen,
héngt stark von der eingesetzten Technologie ein. Beispielsweise wiirde der Einsatz nor-
maler KVM-basierter VMs keine Absprachen zwischen den VMs erméglichen, was sich
beliebig schlecht auf die Performance auswirkt. Zudem kénnen VMs auf dem gleichen
Host sich auch gegenseitig storen, indem sie zu mehr Cache Misses fithren, was wieder-
um der Performance schadet. Die genauen Kosten durch VNFs sind aber nur schwer zu
ermitteln, da nur wenige Daten hierzu verfiigbar sind.

Die Forschung hat gezeigt, dass es zwar moglich ist, aber besondere Anforderungen
hat. Um eine mit Hardware vergleichbare Performance zu erzielen, miissen alle VNFs
dedizierte CPUs haben, um Cache-Effizienz zu bewahren. Das erfordert, dass jede VNF
auf eigene CPUs gepinnt wird. Fiir méglichst schnellen Zugriff auf die Netzwerkkarte ist
zu dem SR-IOV nétig. Die CPUs, die bestimmte VNFs bekommen, miissen zudem auch
auf dem CPU-Sockel sein, an dem die entsprechende Netzwerkkarte ist.

Ein Versuch, die Effizienz zu verbessern, liegt darin, nur die Control Planes der VNFs
zu virtualisieren und die Data Planes direkt auf dem Host laufen zu lassen. Dies funk-
tioniert beispielsweise gut mit virtuellen Routern (fiir die jedoch SDN als bessere Alter-
native existiert), ist aber fiir die meisten anderen VNFs nicht méglich.
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6.5. Existing Projects

6.5.1. OPNFV

OPNFYV ist eine Initiative fiir einen Open Source NFVI-Manager. Dabei wird sich nur
um das System gekiimmert, was den Unterbau fir NFV bereitstellt, also Hypervisor
(z.B. KVM), Container Manager (z. B. LXD), Storage Virtualization (z. B. Ceph), SDN-
Controller (z. B. ONOS), etc. Zentral wird alles iiber OpenStack verwaltet, mit dem sich
eine eigene grofie Cloud-Infrastruktur zusammenbauen lasst. Darunter werden verschie-
dene Projekte fir die Data Plane (u. A. DPDK) unterstiitzt.

Das Konsortium arbeitet daran, eine Referenzarchitektur mit solchen Komponenten
zu bauen und Probleme bei der Zusammenarbeiten zwischen den Komponenten zu finden
und deren Behebung voranzubringen.

6.5.2. Linux Network Namespaces

Statt komplette VMs zu betreiben, werden die Anwendung in separate Linux Name-
spaces verschoben. Diese besitzen ihre eigene logische Kopie des Netzwerk-Stacks und
bilden die Grundlage fiir Container. Die Konfiguration kann iiber typische Linux-Befehle
durchgefiihrt werden und kann sehr effizient sein, da teure Kontextwechsel gespart wer-
den koénnen.

Grofiter Nachteil ist die fehlende Live-Migration, die bei KVM moglich ist. Ein wei-
teres grofles Problem ist, dass Kunden sich einen Linux-Kernel teilen, man also in den
Moglichkeiten stark eingeschrankt, weil man sonst Sicherheitsgrenzen tiberschreitet. Ins-
gesamt bieten Linux Network Namespaces viel schlechtere Isolationseigenschaften.

6.6. Theoretic Foundation of VNF Placement

Ziel ist es, Fragen zu stellen, wie die Platzierung, Skalierung von VNFs und die Verbin-
dung zwischen VNFs realisiert werden soll. Solche Fragen konnen einerseits praktisch ge-
16st werden oder andererseits auch erst einmal theoretische Uberlegungen zu den Proble-
men durchfithren. Zunéchst soll hier geschaut werden, welche algorithmischen Probleme
hinter VNF-Platzierung liegen und ob diese iiberhaupt sinnvoll zur Laufzeit berechnet
werden konnen.

Bei NFV ist der Provider zusténdig fiir den Betrieb der Infrastruktur und der VNFs.
So ist dem Betreiber der VNFs bekannt, wie das Netzwerk aufgebaut ist (welche Links,
welche Kapazititen, etc.), welche VNF-Chains deployt werden sollen und welche Cli-
ents wo angebunden sind. Fiir jede VNF-Kette muss jetzt entschieden werden, wie viele
Instanzen laufen sollen, wo sie laufen und wie viel Kapazitat (CPUs, RAM, etc.) jede
Instanz bekommt. Fiir jede Kette muss entschieden werden, wie Anfragen von Kunden
zur Kette geroutet und wie Flows zwischen VNFs geroutet werden.
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6.6.1. Algorithmic Sub-Problems

Ziel soll sein, Probleme in bekannte algorithmische Probleme (z. B. TSP) umzuwandeln.
FEin solches Problem ist das Facility Location Problem, mit dem die Platzierung der VNFs
im Netz beschrieben werden kann. Fiir das Routing ergeben sich schnell aufwéndige
Optimierungsprobleme. Dabei beeinflussen sich die beiden Probleme auch gegenseitig.

6.6.2. Simplification

Zunéchst werden einige Aspekte des Problems vereinfacht. Als erste Vereinfachung wird
nur eine einzelne VNF betrachtet. Weiter wird angenommen, dass Rechenzentren und
das Netzwerk genug Kapazitdt haben. Das vereinfacht das Problem darauf, die Latenz
zwischen Nutzer und VNF zu minimieren. Dem gegeniiber steht das Problem, die Kosten
zu minimieren. So ist ein Kompromiss zwischen den Mehrkosten zu finden, die niedrige
Latenzen durch den Betrieb vieler VMs mit sich bringen, und der zusétzlichen Latenz,
die durch das Einsparen von VMs zur Kostensenkung entsteht. Ziel ist es, ein Pareto-
Optimum zu finden (siehe Anhang B).

6.6.3. Facility Location

In einem Netz sind Kunden und Rechenzentren an verschiedenen Standorten angebun-
den. Ziel ist es nun, moglichst wenig Latenz zwischen Kunden und VNF zu erzielen
und dabei Kosten moglichst klein zu halten. Zur Berechnung werden Pfad- und Facility-
Kosten gewichtet und die gewichtete Summe dieser Kosten minimiert.

Das Netzwerk wird als Graph G = (V, E) abgebildet, wobei Facilities F' C V sind.
Jede Facility und jeder Pfad hat Kosten fiir die Benutzung. Facilities haben auflerdem
Kosten fiir die Allokation. Das resultierende Optimierungsproblem ist binir und damit
NP-schwer und kann nur mit Giite O(log | V]) approximiert werden. Bei ,, guten“ Kosten
(d. h. fir die Kosten gilt die Dreiecksungleichung), kann das Problem hingegen in 1,861
approximiert werden.

Das Facility Location Problem findet sich iibrigens nicht nur in grofien ISP-Netzwerken,
sondern findet auch Anwendung bei Sensornetzen, in denen Pakete {iber sehr viele kleine
ToT-Geriéte geroutet werden miissen.

Fiir eine Approximation kann das Problem zunéchst weiter vereinfacht werden. So
kann bspw. zunichst der Binédr-Constraint eliminiert werden. Dadurch ist das Problem
nicht mehr bindr und mit einem Greedy-Algorithmus lésbar. Durch Rundung l&sst sich
dann eine zuldssige Losung finden. Der dabei entstandene Fehler kann versucht werden
zu verringern, indem das gleiche Problem durch Hinzufiigen oder Entfernen von Ser-
vern ausgefithrt wird. Weiter konnen Spezialfille des Problems betrachtet werden, um
(hoffentlich) einen besseren Algorithmus fiir eine Losung zu finden. Das Problem kann
weiter variiert wreden, indem bspw. Hochstkapazitdten fir Facilities einzufiihren.

Eine weitere Variation betrachtet Kunden und Facilities als Punkte auf einer geogra-
phischen Karte. Jeder Kunde hat ein Budget, um fiir die Verbindung und die Er6ffnung
von Facilities zu bezahlen. Alle Kunden werden in einen Auktionsalgorithmus geworfen,
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um eine Facility zu finden, die bereits offen ist, genug Kapazitdt hat und die Anschluss-
kosten (die die Distanz zur Facility widerspiegeln) geringer als das verfiighare Budget
sind. Irgendwann steigt das Budget so stark an, dass der Client die Kosten zur Eroff-
nung einer Facility zahlen kann. So hat irgendwann jeder Kunde eine Facility gefunden.
Die Losung ist nicht optimal, bietet aber relativ einfach einen Algorithmus, der lokale
Ressourcen findet. Um weitere Verbesserungen zu finden, konnte jetzt versucht werden,
paarweise die Facilities zwischen Clients zu tauschen, um die Lésung zu verbessern.

6.6.4. Routing

Wenn Facilities fiir VNFs gefunden werden, miissen auch Pakete zwischen VNFs und
Kunden geroutet werden. Ziel dabei ist Giblicherweise, entlang des Pfades moglichst we-
nige Kosten zu haben. Kosten kénnen verschiedene Metriken sein, bspw. Ausfallwahr-
scheinlichkeiten, Kapazitdten, festgelegte natiirliche Zahlen, etc. Die Kosten sind dabei
unabhéngig davon, welche Art von Traffic iiber den Link flief3t.

Ein typisches Flow-Problem, was sich daraus ergibt, ist, einen Datenstrom auf einem
Pfad durch das Netzwerk zu leiten, wobei jeder Datenstrom ein Stiick Linkkapazitét
yverbraucht®. Typischerweise diirfen dabei Datenstrome auf mehrere Pfade aufgeteilt
werden.

In der Praxis ist die Aufteilung von Flows auf mehrere Pfade nicht mdoglich, da die
Aufteilung von Flows zu viel Reordering und Jitter fiihrt, was der Leistungsfahigkeit
der dariiberliegenden L4-Protokolle schadet. Dadurch wird das Problem viel schwerer,
konkret ist es MaxSNP-schwer. Dafiir existieren Approximationen mit O( |E]%) und

Q( \E|%_5) Durch Greedy-Algorithmen oder Relaxation lassen sich zuldssige Losungen
finden.

6.6.5. Network Embedding

Die beiden gezeigten Probleme beeinflussen sich gegenseitig. So kann die Platzierung
von VNFs iiber die Auslastung von Links entscheiden und die Auslastung von Links
beeinflusst, wie viel Latenz die Platzierung von VNFs an bestimmten Standorten erzeugt.
Also wird angestrebt, die beiden Probleme ineinander einzubetten, d. h. das Problem in
ein Overlay- und ein Underlay-Netz zu teilen, die aufeinander abgebildet werden. So gibt
es Constraints, dass virtuelle Kanten immer auf einem physischen Pfad abbilden und alle
Kapazitatslimits beachtet werden.

Constraints kénnen aufgeweicht werden, indem beispielsweise virtuelle Knoten auf
mehrere physische Knoten abbilden, indem VMs migriert oder Cluster gebildet werden.
Virtuelle Kanten konnten wiederum durch Multipath-Operationen (z, B. ECMP) auf
mehrere physische Pfade abbilden.

Das Problem kann jetzt einerseits getrennt voneinander wie zuvor gezeigt gelost wer-
den. Jetzt soll der Fokus jedoch sein, beide Probleme zeitgleich zu losen.

Die Idee ist, Isomorphismen zwischen Teilgraphen des virtuellen Netzwerks und der
tatsdchlichen Topologie zu finden. Dieses Problem ist NP-schwer. Eine naive Losung ist
also, alle Moglichkeiten auszuprobieren. Die Berechnung ist also sehr langsam. Praktisch
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funktioniert der Algorithmus nur, wenn sehr viel Kapazitdt auf den Links verfligbar ist.
Aber auch dieses Problem 16st noch immer nicht das VNF-Embedding-Problem.



A. Markov-Prozesse [11]

Die folgende Einfithrung in Markov-Prozesse basiert vorrangig aus dem Material der
Vorlesung ,, Telematik 2 / Leistungsbewertung [11].

A.1. Einfiihrung

Markov-Prozesse sind stochastische Prozesse und ein sehr méachtiges Mittel in der Leis-
tungsbewertung und Modellierung von Netzwerken. Innerhalb von Netzwerken gibt es
dabei viele Knoten, die ein Warteschlangensystem beinhalten. Das Verhalten der Warte-
schlangen wird dabei mafigeblich davon beeinflusst, mit welcher Rate Pakete in die War-
teschlange gelegt und wie schnell die Pakete in der Warteschlange abgearbeitet werden.
Zur Analyse dieses Verhaltens werden solche Warteschlangensysteme als sog. Markov-
Ketten modelliert. Dies erlaubt die Berechnung von Wahrscheinlichkeiten bestimmter
Warteschlangenzustiande (d. h. Fiillstdinde der Warteschlangen) und damit auch die Ab-
leitung von Leistungsmerkmalen der Systeme.

Ein stochastischer Prozess wird als Markov-Prozess bezeichnet, wenn er die Markov-
Eigenschaft besitzt. Dies besagt, dass Ereignisse unabhéngig sind, also das zukiinftige
Verhalten des Systems nach Zeitpunkt ¢ nur vom Zustand X (¢) abhéngt und keinen
vorigen Zustanden (X (7),7 < t).

Dies hat zwangsléufig zur Konsequenz, dass die Inter-Arrival- und Servicezeiten expo-
nentiell verteilt und die Ankunfts- und Serviceereignisse Poisson-verteilt sind.

A.2. Markov-Ketten

Markov-Ketten und Markov-Prozesse besitzen einen diskreten Zustandsraum (z. B. An-
zahl Pakete in einer Queue) und einen stetigen Zeitraum (es gibt keinen festen Takt,
in dem Pakete ankommen kénnen, sondern dies kann jederzeit passieren). Das zukiinf-
tige Verhalten des Markov-Prozesses ist dabei vollstdndig durch den aktuellen Zustand
beschreibbar.

Markov-Ketten werden gerne genutzt, um Zustandswahrscheinlichkeiten nach Errei-
chen einer Steady Phase zu analysieren. Es wird also angenommen, dass der Prozess
ausreichend lang lief, sodass die Wahrscheinlichkeit, dass sich das System in einem be-
stimmten Zustand befindet, weder vom Ausgangszustand noch von der aktuellen Zeit
abhangt. Ein solcher stationdrer Zustand muss existieren, wenn Markov-Ketten

o positiv rekurrent sind (d.h. jeder Zustand ist in endlich viel Zeit erreichbar),
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o irreduzibel sind (d.h. jeder Zustand ist von jedem anderen Zustand aus erreich-
bar) und

¢ endlich sind.

Solche Ketten und Zustdnde werden dann als ergodisch bezeichnet und sie erreichen
nach einer transienten Phase (¢ — oo) einen Steady State.

A.3. Analyse einer Markov-Kette

Betrachte das einfache Bespiel einer Markov-Kette in Abbildung A.1. Dies kénnte bei-
spielsweise ein System aus zwei Queues mit zwei Paketen sein, die zwischen diesen Syste-
men hin- und hergeschoben werden. Es konnen also zu jedem Zeitpunkt diese zwei Pakete
in verschiedenen Queues liegen (also entweder beide in der ersten Queue, beide in der
zweiten Queue oder ein Paket in einer und eines in einer anderen Queue). Die Zustande
reprasentieren hierbei alle Kombinationen von Fiillstdnden der Queues, wihrend p; und
1o die Wahrscheinlichkeiten angeben, dass ein Zustandswechsel stattfinden. py ist dabei
die Wahrscheinlichkeit, dass der erste Knoten ein Paket verschickt. Dies fiihrt dazu, dass
der zweite Knoten ein Paket mehr in der Queue hat, also einen Zustand weiter nach
rechts gegangen wird. g ist umgekehrt die Wahrscheinlichkeit, dass der zweite Knoten
ein Paket verschickt und in den Zustand weiter links gegangen wird. Zusétzlich gibt es
auch fiir jeden Zustand die Wahrscheinlichkeit, dass sich der Zustand nicht &ndert. Diese
lasst sich durch Differenzbildung berechnen und ist nicht weiter aufgefiihrt.

w2 w2
251 H1

Abbildung A.1.: Einfaches Zustandsdiagramm eines Markov-Prozesses

Zur Analyse solcher Markov-Ketten konnen nun Kolmogorovs Gleichungssystem aufge-
stellt werden. Genutzt wird dabei, dass die Wahrscheinlichkeit, den Zustand zu betreten,
gleich der Wahrscheinlichkeit ist, den Zustand zu verlassen. Dazu wird fir jeden Zustand
eine Gleichung aufgestellt, bei der von den Wahrscheinlichkeiten, von einem (anderen)
Zustand in diesen Zustand zu wechseln, die Wahrscheinlichkeiten, diesen Zustand zu
verlassen, subtrahiert werden. Dabei wird auch jeweils die Wahrscheinlichkeit, in einem
entsprechenden Zustand zu sein, multipliziert:

Zustand (2, 0): Py M2 — Po) M1 =10 (A.1)
Zustand (1, 1): P2,0) " H1 + Po,2) - Hap,1y - (a1 + p2) =0 (A.2)
Zustand (0, 2): P,1) - H1— P2y M2 =0 (A.3)
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Zum Schluss wird noch ausgenutzt, dass sich das System jederzeit in einem der Zustéinde
befinden muss, d.h. dass die Summe der Wahrscheinlichkeiten, in einem der Zusténde
zu sein, immer 1 sein muss:

P(2,0) + P(1,1) T P2 =1 (A.4)
Dieses lineare Gleichungssystem lésst sich 16sen und ergibt die Wahrscheinlichkeiten,
sich in einem der Zustdnde zu befinden. Diese Wahrscheinlichkeiten konnen dann bspw.

genutzt werden, um zu ermitteln, wie ausgelastet die Knoten im Netzwerk sind (d. h. wie
viel Prozent der Zeit sie arbeiten).

A.4. Eindimensionale Geburts- und Sterbeprozesse

Ein Markov-Prozess ist ein eindimensionaler Geburts- und Sterbeprozess, wenn nur Zu-
standstibergénge zwischen ,benachbarten“ Zustdnden moglich sind (z. B. wenn Zustande
die moglichen Fiillstdnde einer Warteschlange sind). Die zwei Wahrscheinlichkeiten eines
solchen Prozesses sind:

Geburtswahrscheinlichkeit )\, die die Wahrscheinlichkeit angibt, von Zustand k nach
k+ 1 iiberzugehen.

Sterberate i, die die Wahrscheinlichkeit angibt, vom Zustand k+1 nach & iiberzugehen.

Hierfiir gibt es dann die angepasste Chapman-Kolmogorov-Gleichung:

d .

P (0 = Pt () s + i1 () Aey = pi(8) - (e + ) Firk>0  (AS5)
Transitions to state k Transitions from state k

a‘,po (t) = D1 (t) H1 — Po (t) )\0 Fur ]{i =0 (A6)

Normalisierungs-Bedingung:

Y om(=1 (A.7)
keZ
In einem solchen eindimensionalen Geburts- und Sterbeprozess existiert globales Gleich-
gewicht fiir Zustand k, wenn Ubergénge von und zu benachbarten Zustéinden im Gleich-
gewicht sind:

0 = pr1fet1 + Pe—1Mk—1 — Pk (N + f1k) k>0 (A.8)

0= P11 — po)\o k=20 (Ag)
> =0 (A.10)
ez

Im Steady State ergibt sich bei globalem Gleichgewicht die Wahrscheinlichkeit, dass
sich das System im Zustand k befindet, als:

k—1 )\
D= Do - : k>0 A1l
g Hitr1 ( )
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A.5. Das M/M/1-System

Das M/M/1-Queueing-System modelliert einen einzelnen Knoten in einem Netzwerk.
Dabei wird eine unendlich groie Queue angenommen (also auch unendlich viele Zustén-
de). Die ist zwar in der Praxis nicht der Fall, macht jedoch die Analyse einfacher. In der
Praxis wiirde eine zu volle Queue jedoch zu Paketverlust fiihren. Somit kann eine in der
Theorie sehr grofle Queue ein Indikator dafiir sein, dass sich ein entsprechendes System
in der Praxis sehr instabil verhalten wiirde.

Das M/M/1-System ist ein eindimensionaler Geburts- und Sterbeprozess, bei dem A =
M =A1=...und g = pg = p1 = ..., es also vom Zustand unabhéngige, unverdanderliche
Geburts- und Sterberaten gibt. Die Geburtsrate wird hier als ,, Ankunftsrate* bezeichnet,
die in der Praxis der Ankunft eines Paketes in der Queue entspricht. Die Sterberate ist
die Servicerrate/Bedienrate und gibt an, wie schnell das System Pakete aus der Queue
verschicken kann.

Die Last des Systems wird als p := % definiert und p < 1 muss gelten, damit das
System einen Steady State erzielen kann. Fiir die Wahrscheinlichkeiten py, gilt dann:

pozl—izl—p (A.12)
A\

Pk = Po - <M> k>0 (A.13)

=(1-p)p" (A.14)

Dies ist die Wahrscheinlichkeit, dass k& Pakete im System sind. Da p < 1, ist diese fiir
steigende k& monoton fallend.
Weiter lisst sich die durchschnittliche Anzahl Pakete k im System ermitteln:

p
k= —— A.15
T, (A.15)
Die durchschnittliche Anzahl Pakete L in der Warteschlange ist:
2
p
L = A.16
T, (A.16)

Beide Werte steigen fiir wachsendes p stark an. Eine hohe Last fiihrt also zu vollen
Warteschlangen und irgendwann auch zu Uberlast (sprich: Paketverlust). Fiir die durch-
schnittliche Antwortzeit T, und Wartezeit T, gilt:

T, = b (A.17)

w—A
1 2
5 P (A.18)

Auch hier fiihrt eine hohe Last dazu, dass T, und T, stark ansteigen.



B. Pareto-Optima

Pareto-Optima werden gesucht, wenn mehrere Optimierungsziele sich entgegenstehen.
Einerseits gibt es zwar bei solchen Optimierungen auch Lésungen, die in allen Optimie-
rungsproblemen nicht optimal sind, aber andererseits gibt es meist Losungen, die zwar
in einem Optimierungsproblem optimal, dafiir aber in einem anderen nicht optimal sind.

Bei der Bestimmung von Pareto-Optima wird fiir jeden Punkt betrachtet, welche er
,2dominiert“, d. h. welche anderen Punkte in allen Metriken schlechter als der Punkt sind.
Alle Punkte, die von einem anderen dominiert werden, kénnen kein Pareto-Optimum
sein. Die Punkte, die von keinem anderen dominiert werden, bilden eine ,,Pareto-Front“
und jeder dieser Punkte ist eine pareto-optimale Losung und zwischen allen diesen Punk-
ten kann eine Losung frei gewéhlt werden.

Das Finden einer Pareto-Front ist meist sehr teuer, da es hiufig exponentiell viele
Loésungen gibt. Die Methode zum Finden einer Pareto-Front ist ein Sortierungsproblem.
Die Suche nach einzelnen Pareto-Optima, die einen bestimmten Kompromiss zwischen
den Optimierungszielen anstreben, ist hingegen leichter.



C. Buzzword Of The Day

In den Vorlesungen wird ein ,Buzzword“ bzw. Begriff aus der Welt der Netzwerktechnik
genannt. Dieser Begriff ist von den Horenden zu recherchieren und wird in der anschlie-
Benden Vorlesung diskutiert. Hier sind einige Begriffe samt Diskussionen und zusam-
mengetragen.

C.1. Cut-Through Switching [5, 12]

Cut-Through Switching vermeidet Latenz, indem ein Paket bereits an den ausgenden
Port verschickt wird, sobald die Zieladresse und der ausgehende Port bestimmt werden
konnten. Das Paket kann also weitergeleitet werden, noch bevor es vollstandig empfangen
wurde.

Cut-Through Switching erfordert, dass die Linkgeschwindigkeit des ausgehenden Ports
mindestens so grof ist wie die des eingehenden Ports, da sonst das Paket wieder gepuf-
fert werden muss. Ein weiteres Problem ergibt sich dadurch, dass die Checksumme des
Ethernet Frames nicht gepriift werden kann, bevor das Paket verschickt wird (einerseits,
da die Payload zu diesem Zeitpunkt noch nicht ganz bekannt ist, andererseits, da die
Checksumme erst am Ende des Ethernet Frames steht). Daher leitet ein Cut-Through
Switch auch beschédigte Frames weiter, die ein Store-and-Forward Switch verwerfen
wiirde.

Cut-Through Switching kann auch in einer adaptiven Variante betrieben werden. In
diesem Fall wird es nur benutzt, solange Fehler am Link nur selten passieren. Steigt
hingegen die Fehlerrate am Port, wird auf Store and Forward umgeschaltet, um unnétiges
Weiterleiten von Paketen zu vermeiden.

Eine andere Erweiterung ist Fragment-Free-Cut-Through, bei der nur die ersten 64 Bytes
eines Ethernet Frames gepriift werden. Dies beruht auf der Erfahrung, dass Framefehler
meistens nur innerhalb der ersten 64 Byte auftreten.

In einem RZ-Setup ist iiblicherweise fiir jedes Rack ein Top-Of-Rack-Switch verbaut,
an dem die Server des Racks angeschlossen sind und der das Rack mit dem Backbone
verbindet. Das Problem dabei ist, dass Pakete fast immer im Top-Of-Rack-Switch gepuf-
fert werden miissen, weil sie von den Servern zeitgleich Pakete empfangen. In so einem
Fall bringt Cut-Through also nichts. Anlich bringen die Latengewinne im Nanosekun-
denbereich selbst fiir latenzkritische Anwendungen (wie bspw. PTP) nicht viel, da die
Latenzen an den Endsystemen meist deutlich gréfier sind und somit die Gewinne durch
Cut-Through-Switching zunichte machen.
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C.2. Hairpin Turn

Es ist teilweise notwendig (z. B. bei VLAN-Routing, Routing im IX), dass ein Router ein
Paket an den gleichen Port zuriickzuschicken, an dem das Paket ankam. Bei Ethernet ist
dies nicht moglich, da sonst durch Backward Learning das Paket im Kreis geschickt wird
(wird zwischen zwei Switchen direkt hin und hergeschickt). Schaltet man jedoch Back-
ward Learning aus, kann ein eingehendes Paket auch bei Ethernet direkt zuriickgeschickt
werden. Dies kann beispielsweise im Cloud-Umfeld genutzt werden, um Traffic-Policies,
ACLs, u. A. auf Switch-Ebene auch fiir Traffic durchzusetzen, der zwischen zwei VMs
auf dem gleichen VM-Host 1auft.

Eine klare Lektion hierbei ist, dass ein Switch nicht nur von einem Port an andere
(vom Input Port ungleiche) Ports sendet, sondern auch wieder zuriick an den Port selbst.

C.3. Explicit Congestion Notification [3]

Explicit Congestion Notification (ECN) ermoglicht es Routern und Switchen, den End-
punkten einer Transportverbindung zu signalisieren, wenn eine Queue Congestion er-
fahrt. Dazu setzen Endpunkte ein Bit in den zwei fiir ECN vorgesehenen Bits im IP-
Header. Erfahrt nun ein Router/Switch Congestion, werden beide Bits gesetzt, um Con-
gestion anzuzeigen. Die Gegenseite erkennt diese Benachrichtigung und gibt sie in ihrer
Antwort an den Sender (z. B. im TCP ACK als Flag) wider. Der Sender kann daraufhin
Mafinahmen ergreifen, um Congestion vorzubeugen.

ECN erfordert Unterstiitzung sowohl an beiden Endpunkten der Verbindung als auch
bei den Geréten auf dem Pfad zwischen beiden Endpunkten. Zwar ist es prinzipiell mog-
lich, dass innere Knoten des Pfades kein ECN unterstiitzen, jedoch diirfen diese Pakete
mit gesetzen ECN-Bits nicht verwerfen und auch ihre Routing-Entscheidungen dadurch
nicht verdndern (was moglich ist, wenn diese Bits anders interpretiert werden). Aufler-
dem funktioniert ECN nur, wenn die inneren Knoten des Pfades auch tatséichlich bei
bevorstehender Congestion (welche i.d. R. durch einen AQM-Algorithmus erkannt wer-
den muss) die beiden ECN-Bits setzen. Passiert dies nicht, muss Congestion weiterhin
iiber herkémmliche Methoden wie Packet Loss erkannt werden, was je nach Situati-
on zu grofleren Verzogerungen bei der Erkennung von Congestion fithrt (z. B. bei Tail
Drop am Ende eines Bursts) signifikante Verschlechterungen der Verbindungsqualitit
zur Folge hat (z. B. bei unzuverléssiger Videoiibertragung iiber RTP, bei denen es keine
Retransmissions gibt).

Indem ECN den Sender iiber Congestion informiert, bevor Pakete gedroppt werden
miissen, kann das Sendeverhalten (die Senderate) angepasst werden, ohne Daten zu
verlieren. Gerade bei unzuverlissigen Ubertragungen wie z. B. Echtzeit-Video kann dies
die Verbindungsqualitét verbessern.

Ein Problem bei der Einfiihrung von ECN ist Abwértskompatibilitdt. Die fiir ECN
genutzten Bits des IP-Headers waren zwar zuvor reservierte Bits, wurden jedoch auch
schon fiir andere Zwecke (z.B. Routing-Entscheidungen) genutzt. Dies bedeutet, dass
ein Router gesetzte ECN-Bits fehlinterpretieren kann und bspw. Pakete mit gesetzten
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ECN-Bits anders routet. Dies wiederum kann zu Reordering fithren, was die Performance
der Verbindung einschrankt. ECN ist auflerdem nur dann effektiv, wenn die Knoten im
Pfad, die Congestion erfahren, auch ECN-fihig sind.

Das andere Problem bei der Einfiihrung von ECN ist, dass AQM quasi Pflicht fiir
Knoten ist. Ohne AQM wird auch keine Entscheidung getroffen, wann der Knoten Con-
gestion erfihrt und wann er eine ECN versenden soll. Somit kann insbesondere &ltere
Hardware oder Hardware, die normales FIFO-Queueing mit Tail-Drop benutzt, keine
ECN versenden.

Zuletzt konnen Probleme entstehen, wenn einigen Knoten ECN-fahig sind und deren
AQM-Algorithmus die ECN-Bits setzt, statt Pakete zu droppen, ein nachfolgender Kno-
ten aber (aufgrund irgendwelcher Policies zur Bereinigung von Headern) die ECN-Bits
auf 0 setzt (sprich, ECN ausschaltet). Dann wiirde der Sender sein Sendeverhalten nicht
anpassen, was moglicherweise zu Problemen im AQM-Algorithmus fithren kann.

C.4. L4S [1]

C.5. Intent Based Networking

Bei SDN fiihrt die Hardware einfache Kommandos aus, die von einem Controller kon-
figuriert werden. Bei Intent Based Networking soll der Programmierer gegeniiber dem
IBN-System nur seine Absichten (z. B. ,,Computer A soll méglichst schnell mit Computer
B reden*) und das Netzwerk konfiguriert sich selbst automatisch so, dass dies umgesetzt
werden. Diese Technik klappt allerdings nur so semi-gut.

C.6. Zero Trust [15, 14, 6]

Zero Trust ist ein Architekturprinzip, bei dem die Grundannahme ist, dass kein Teil
des Netzes als vertrauenswiirdig angesehen wird. So wird versucht, dass jeder Kommu-
nikationsvorgang authentifiziert und verschliisselt ist, um Vertraulichkeit und Integritét
sicherzustellen. Dies hat eine bessere Angriffspravention zum Ziel, da Angreifern sehr
viele und hohe Hiirden gelegt werden sollen, die einen Angriff unwahrscheinlicher ma-
chen.

Weitere Implikationen aus dem Zero-Trust-Prinzip erfordern, dass alle Geréte, die
im Netzwerk mitwirken, zunéchst klassifiziert und ihre Schliissel freigeschaltet werden
miissen. Fiir jedes Gerét muss festgelegt werden, welche (minimalen) Berechtigungen das
Gerédt erhilt, um gerade die Dinge im Netzwerk durchfithren zu kénnen, die es geméf
Klassifikation des Administrators kénnen soll.

C.7. SD-WAN

SD-WAN versucht, mit Tunneltechnologien wie IPsec SDN iiber Weitverkehrsnetze wie
das Internet zu machen. An den Edges der LAN stehen dazu SD-WAN Gateways, die
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Tunnelverbindungen zwischen den LANs aufbauen. Diese werden automatisch verwal-
tet, um den Traffic iiber mehrere Uplinks zu verteilen. So kénnen die genutzten Uplinks
umgeschaltet werden, wenn einer ausfillt, oder ein kostengiinstigerer Uplink genutzt wer-
den kann. Andere Kriterien konnen sein, ob Latenzmessungen ergeben, dass bestimmte
Uplinks bessere Latenzen haben. Es kann weiterhin auch eingerichtet werden, dass nor-
maler Internet-Traffic direkt ins Internet statt ins Firmen-VPN geleitet wird.

SD-WAN setzt iiblicherweise kein OpenFlow ein, da aufgrund der hohen Latenzen und
der Unzuverlissigkeit das Schreiben von Regeln u. A. Vorgénge nicht sicher funktioniert.
Stattdessen werden tiblicherweise (untereinander inkompatible) proprietdre Losungen
eingesetzt.

Hauptziel von SD-WAN sind Kosteneinsparungen, weil auch kostengiinstige Consumer-
Uplinks genutzt werden kénnen, statt teure Unternehmens-Anschliisse zu benutzen. Pro-
bleme kénnen trotzdem auftreten, wenn alle Uplinks iiber die gleiche physische Infra-
struktur laufen und bspw. aufgrund eines Stromausfalls ein Teil dieser Infrastruktur
ausfallt. Bei Consumer-Anschliissen gibt es keine Garantien tiber physische Redundanz
oder schnelle Behebung von Problemen. Daher kann die Ausfallsicherheit durch SD-WAN
auch leiden.

C.8. SASE

Bei herkdmmlicher SD-WAN-Logik sind mehrere Netze iiber Links verbunden. An den
Edge-Knoten lauft dafiir bereits Logik, um das Routing zu steuern. Dabei war bereits
Security-as-a-Service (Sicherheitsdienste werden von einem Cloud-Rechenzentrum ange-
boten) ein Thema. Dabei wurde der Traffic erst einmal zum RZ geschickt, bevor er das
Internet erreicht. Dast schadet natiirlich der Performance.

SASE verschiebt die Sicherheitsdienste wieder an die lokalen PoPs. Auf VMs o. A.
werden die Sicherheitsdienste ausgefithrt und nur noch von der Cloud zentral gesteuert.
Damit kombiniert SASE SDN und NFV im WAN-Bereich.

C.9. Hyper-Converged Storage [4, 7]

Converged Storage ist eine Storage-Architektur, bei der Rechen- und Speicherresourcen
in einer Einheit verbunden sind. Dies soll die Performance der laufenden Anwendun-
gen verbessern. Es wird dabei der Fakt ausgenutzt, dass heutige Industrieserver freie
Kapazititen haben, neben Rechenleistung auch Speicherlast zu tragen. Statt separate
Storage- und Compute-Server zu haben, werden beie Dienste in der gleichen Hardware
bereitgestellt, was wiederum Rackspace spart.

Hyper-Converged Storage ist eine Komponente hyperkonvergenter Infrastruktur. Dabei
wird Virtualisierung genutzt, um Speicherplatz zur Verfiigung zu stellen und monolithi-
sche Anséitze wie Storage Area Network und Network Attached Storage zu ersetzen. Der
Storage ist virtualisiert und software-defined und lauft neben anderen Funktionen wie
Compute auf der selben integrierten Losung. Speichergerdte sind dabei an Einzelsys-
temen angeschlossen, virtualisiert zu einem Speicherpool zusammengefasst und stehen
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anschlieflend anderen Komponenten oder virtuellen Systemen zur Verfiigung. Dies soll
Administration vereinfachen und Komplexitit verringern und zugleich eine hohe Flexi-
bilitdt in der Zuweisung von Speicherplatz bringen.

Im Gegensatz zum Converged Storage, der die Komponenten in einer vordefinier-
ten Appliance vereint, aber dennoch voneinander unabhéingige Komponenten betreibt,
kombiniert Hyper-Converged Storage die Einzelsysteme zu einem integrierten und vir-
tualisierten Gesamtsystem.

Hyper-Converged Storage soll u. A. die Infrastruktur einfach und kostengiinstig ma-
chen, Komplexitét verringern, I'T-Infrastruktur konsolidieren und hohe Flexibilitat brin-
gen. Dem gegeniiber stehen jedoch grofiere Abhéngigkeiten von einzelnen Anbietern und
Losungen, da solche zusammenhéngenden Systeme natiirlich weniger modular aufgebaut
sind. Auflerdem sind nicht alle Systeme und Funktionen mit HCS abbildbar. Die Zuord-
nung zwischen Storage und physischen Systemen ist in HCS aufgrund der Virtualisierung
nicht mehr moglich. Ein grofies Problem hierbei ist, dass eine getrennte Skalierung nicht
wirklich moglich ist. Bei HCS muss man immer Rechenleistung als auch Speicherkapa-
zitdt zusammen skalieren. Auflerdem ist HCS langsamer als dedizierte Hardware-SANs.

C.10. Cloud-Native [2, 13]

Cloud-Native ist eine Vorgehensweise bei der Softwareentwicklung, die den Betrieb der
Anwendung in einer Cloud-Umgebung zum Ziel hat. Statt auf im klassischen Ansatz
tiblichen monolithische Anwendungen, wird hier verstarkt auf sog. Microservices gesetzt,
die alle je einen Teil der Funktionalitat bereitstellen und erst durch Zusammenschaltung
iiber APIs zu einer gesamten Anwendung werden. Durch die starke Modularisierung der
Anwendung in Microservices wird sich eine einfache und hohe Skalierbarkeit erhofft, die
unter minimalen Hardwareaufwand maximale Leistung und hohe Verfiigbarkeit erzielen
und automatische Skalierung abhéngig von der Last ermdoglichen soll, wéahrend Kosten
durch den Aufbau physischer Infrastruktur und Ausfallzeiten wihrend Softwareupdates
vermieden werden sollen.

In der Entwicklung von Cloud-Native Anwendungen kommen agile Entwicklungspro-
zesse zum schnellen Ausrollen von neuen Features und containerbasierte Umgebungen
fiir die Isolation der Microservices voneinander zum Einsatz. Durch den Betrieb in der
Cloud erfordern Cloud-Native Anwendungen grundsétzlich eine funktionierende Inter-
netverbindung und bringen immer die damit einhergehenden Gefahren mit sich. Die
Angriffsoberfliche einer Cloud-Native Anwendung kann sich durch die Microservices
je nach Netzaufbau um die APIs zwischen den Microservices vergrofiern (insbesondere,
wenn Microservices bei unterschiedlichen Cloud-Anbietern laufen). Aulerdem erhoht das
Hintereinanderschalten von Microservices insbesondere die Tail Latency und damit auch
die gefiihlte Geschwindigkeit der Anwendung.
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C.11. CNF [9, 3]

CNF steht Cloud-Native Network Function und beschreibt NFs, die nach dem Cloud-
Native-Prinzip entwickelt wurden. Dazu werden NFs statt in VMs in Containern im-
plementiert und die Architektur zu Microservices umgebaut. Dadurch wird sich ver-
sprochen, die Anzahl und Verteilung von VNF-Instanzen in der NFVI (besser) steuern
und damit auch die VNFs (automatisch) horizontal skalieren zu kénnen. Durch Service-
Discovery soll das Gesamtsystem robuster gegen Ausfille einzelner Knoten werden.
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