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1 Introduction

1.1 Motivation

Moderne Infrastruktur ist zunehmend abhéngig von funktionierenden Kommunikations-
netzen. Verfligbarkeit und Sicherheit beim Betrieb von solchen Kommunikationsnetzen
und daran angeschlossenen Teilnehmern wird immer wichtiger. Dabei ist insbesondere
nicht nur die Verfiigbarkeit wichtig, sondern auch die Sicherheit, da Angriffe auch die
Verfiigharkeit und Stabilitdt des Systems beeintrichtigen kénnen.

1.2 Threats and Security Goals

Eine Bedrohung ist ein mégliches Ereignis oder eine Sequenz von Ereignissen, die zu
einer Verletzung von mindestens einem Sicherheitsziel fithren kann. Im Unterschied zu
einem Angriff, der tatsdchlich passiert, liegt eine Bedrohung bereits vor, wenn es nur
moglich ist, einen Angriff zu fahren. Beim Schutz von Kommunikationsinfrastruktur
sollte nicht auf Angriffe reagiert, sondern Bedrohungen im Vorfeld vermieden werden.

Sicherheitsziele konnen abhéngig von verschiedenen Faktoren definiert werden, bei-
spielsweise anhand der Anwendungsumgebung;:

Telekommunikationsanbieter Privatsphére der Nutzer, Zugriffsbeschrankung fiir admi-
nistrative Funktionen, Ausfallsicherheit

Firmen-/Privatnetze Privatsphére, Verschluss von Firmengeheimnissen, Authentizitét
von Nachrichten, Ausfallsicherheit

Alle Netzwerke Schutz vor Eindringlingen von auflen
Technisch definiert wird sich auf fiinf Ziele beschréankt:
Vertraulichkeit (von Daten, Identitéten, etc.)

Integritat (Sicherstellung, dass Daten auf dem Kommunikationsweg nicht verdndert
worden sein konnen; benétigt auch Authentizitat der Nachricht)

Accountability (Nachweisbarkeit, welche Entitét fiir welches Ereignis verantwortlich ist)

Kontrollierter Zugriff (Durchsetzung von Regeln, welche Entitdten welche Rechte im
System haben)

Verfiigbarkeit (Systeme sollten verfiighar sein, korrekt funktionieren und in ihrer Leis-
tungsfahigkeit nicht beeintriachtigt werden)
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Angriffe lassen sich auch in Kategorien einteilen:

Masquerade (der Angreifer kann sich als jemand anderes ausgeben)
Eavesdropping (Abhorung von iibermittelten Nachrichten)

Authorization Violation (ein Angreifer macht etwas, wofiir er eigentlich nicht die noti-
gen Berechtigungen haben sollte)

Verlust oder Veranderung von Daten

Repudiation (Abstreiten von Kommunikationsvorgédngen, erfordert meist anwendungs-
spezifisches Wissen)

Falschung von Informationen (Angreifer erzeugt neue Informationen im Namen einer
andere Entitét)

Sabotage

Verschiedene Angriffe bedrohen Sicherheitsziele in verschiedener Weise. Es ist jedoch
immer moglich, dass die Verletzung eines Sicherheitsziels dazu fiihren kann, dass andere,
gefahrlichere Angriffe gefahren werden kénnen (bspw. kann mit Eavesdropping ein Root-
Passwort ausgelesen werden, wodurch Maskerade moglich ist).

1.3 Security Analysis of Layered Protocol Architectures

Die erste Frage bei der Analyse ist, an welchen Stellen ein Angreifer welche Angriffe
fahren kann. Je nach Ort kann ein Angreifer dann an verschiedenen Schichten der Pro-
tokollarchitektur angreifen. Je nach Schicht sind wiederum verschieden méachtige Angriffe
moglich.

Auf der Nachrichtenebene (sprich, wo einzelne Pakete der eingesetzten Protokolle ver-
schickt werden), lasst sich analysieren, welche Angriffe auf die PDUs (Protocol Data
Units) gefahren werden konnen. Fiir einen erfolgreichen Angriff darf es keine Nebeneffekt
auf andere Verbindungen, idealerweise auch nicht auf die betroffene Verbindung geben.
Ansonsten besteht das Risiko, dass der Angriff scheitert oder sogar vom Opfer erkannt
wird.

1.4 Security Analysis of Communication Infrastructure

Neben den Angriffen auf die Informationsiibertragung sind auch Angriffe auf die Syste-
me, die Teil des Kommunikationsnetzes sind, wichtig, u. A.

o Endsysteme
e Router

o wichtige Infrastrukturdienste (z. B. DNS, E-Mail, Webserver, etc.)

Dabei erweitert sich die Analyse deutlich und wird viel anwendungs- und systemspe-
zifischer.
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1.5 Towards Systematic Threat Analysis

Die Erstellung beliebiger Listen moglicher Angriffe ist keine besonders zielfiihrende Me-
thode. Dabei ist es nur schwer moglich, die Vollstdndigkeit der identifizierten Angriffe
7Zu zeigen.

Ein Bedrohungsbaum beschreibt Bedorhungen auf verschiedenen Eben mit ver-
schiedenen Leveln an Abstraktion. An den obersten Knoten werden die generellen Ziele
definiert, wihrend beim Absteigen in den Baum immer konkretere Angriffsszenarien und
Bedrohungen notiert werden. Irgendwann erhélt man Blattknoten, die sehr detaillierte
Bedrohungen beschreiben und die in einer (weniger beliebige) Bedrohungsliste aufge-
nommen werden kénnen.

Bei der Erstellung von Bedrohungsbdumen sollte darauf geachtet werden, auf jeder
Analyse vollstdndig zu arbeiten, bspw. in dem bindre Entscheidungen in Knoten re-
prasentiert werden (sodass alle moglichen Fille abgedeckt werden). Weiterhin kénnen
Knoten auch in verschiedenen logischen Beziehungen (und, oder) stehen, je nachdem
ob ein Angreifer bspw. nur eine von mehreren oder auch mehrere Hiirden auf einmal
iiberwinden kénnen muss, um einen Angriff durchzufithren (vergleiche: Stellen, um in
ein Haus einzubrechen vs. Sicherheitsmafinahmen wie Zadune, Wachhunde, etc.). Sind
nun Angriffsszenarien bekannt, kann der Aufwand (die Kosten), Angriffe durchzufiih-
ren, abgeschétzt werden, um zu analysieren, welche Angriffe am wahrscheinlichsten sind.
Fiir oder-verkniipfte Knoten muss dabei das Minimum genommen werden (angenommen
der Angreifer kennt den Aufwand, wird er den geringsten Aufwand wéhlen), wihrend
bei und-verkniipften Knoten das Maximum gewéhlt werden muss (er muss mindestens
diesen Aufwand betreiben, um den Angriff durchzufithren).

Daneben stellt sich auch die Frage, wie viele Personen zu einem Bestimmten Angriff
bereit sind. Das ist vor allem eine Frage dessen, was geschiitzt werden soll (vgl. Staats-
geheimnisse vs. eine Privatwohnung) und wer als Angreifer infrage kommt (und welche
Moglichkeiten die Angreifer dann potentiell haben). Dies lasst sich im Bedrohungsbaum
nicht direkt modellieren. Stattdessen muss die resultierende Angriffsliste auf Kosten und
Gewinn analysiert werden und die Frage ist, welche Angreifer dann noch zu welchen
Angriffen bereit sind.

1.6 System Security Engineering Process

Dies erlaubt ein etwas systematischeres Vorgehen:
o Spezifikation der Systemarchitektur
o Identifikation von Bedrohungen, Schwachstellen und Angriffstechniken
o Abschétzung von Risiken (zusétzliche Attribute am Bedrohungsbaum)
o Priorisierung von Schwachstellen

o Identifikation und Installation von Sicherungsmafinahmen (fiir Schwachstellen mit
hoher Prioritét)



1 Introduction 6

o Neuanalyse/Iteration der o.g. Schritte

Es kann dabei prinzipiell auch moglich sein, dass der Angreifer damit rechnet, dass
bestimmte Sicherungsmafinahmen ergriffen werden. Es besteht also grundsétzlich die
Gefahr, dass durch die Installation von solche Mafinahmen auch neue Bedrohungen ent-
stehen, deren Ausnutzung potentiell schon vom Angreifer geplant sind. Es kann also
auch Sicherungsmafinahmen geben, die tatsdchlich kontraproduktiv sind.
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