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1. Introduction

1.1. What is Security Engineering?

e Zugriffssteuerung
e Methoden zur Absicherung von Software

e Spezialisierte Methoden fiir Softwareentwicklung; zieht sich durch alle Schritte des
Softwareentwicklungsprozesses, ist also ein Cross-Cutting-Concern in der Software-
entwicklung: Security Requirements, Security Model, Security Testing (z. B. SAST),
SecDevOps

Konkret ist Security Engineering eine Spezialform der Softwareentwicklung, bei der
besondere security-spezifische Teilmethodiken/Artefakte/Modelle benutzt werden, um
Sicherheitsanforderungen umzusetzen. Ziel ist die Garantie nichtfunktionaler Sicherheits-
anforderungen. Dies umfasst alles von der Technologie bis zum Projektmanagement.

Beispiel: Vertraulichkeit als Anforderung muss zu jedem Zeitpunkt berticksichtigt wer-
den. Im Design miissen verschiedene Benutzerrollen vorgesehen werden, die mit Authen-
tifizierung und Autorisierung umgesetzt werden miissen. Die korrekte Funktion dieser
muss getestet werden.

Damit dieser Prozess beherrschbar bleibt, ist Automatisierung mit entsprechenden
tools zwingend notwendig.

1.2. Why do we need Security Engineering?

Egal ob Code offen zugénglich oder versteckt ist, sollten wir davon ausgehen, dass An-
greifer auf allen Phasen des Softwareentwicklungsprozesses unterwegs waren.
Angreifer laufen den Softwareentwicklungsprozess normalerweise riickwérts ab:

o Ausnutzung einer laufenden Software (z.B. infizierter E-Mail-Anhang wird geoff-
net)

o Privilege Escalation: Einsatz eines Programms, um mehr Berechtigungen zu erlan-
gen

e Implementierung von Schadcode auf der Opfer-Infrastruktur, um den Zugang dau-
erhaft zu erhalten.

o Entwurf von Zielen, die der Angreifer auf dem Opfer-System erreichen will
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Wenn jedoch formal gezeigt werden kann, dass die Umsetzung von Sicherheitsanforde-
rungen entlang des Softwareentwicklungsprozesses formal verifizierung lasst, kann man
zeigen, dass es nicht am Sicherheitsmodell gelegen haben kann, wenn etwas schief geht.
Dies ist allerdings schwierig bis unmdoglich zu beweisen.



2. Model Engineering

Der Schritt der Modellierung wird jetzt aufgeweitet in mehrere Teilschritte:
e Security Model

o Iterativer Prozess zur Analyse und Verbesserung des Security Model

« UML

Ein zentraler Punkt des Security Engineering ist das Model Engineering.

2.1. Security Engineering Workflow

In diesem Workflow werden neben dem iiblichen Modell basierend auf funktionalen An-
forderungen auch eine Security Policy in die Modellierung aufgenommen. Eine Security
Policy wird aus den Sicherheitsanforderungen erstellt und legt Regeln fest, um dieben
diese Sicherheitsanforderungen umzusetzen. Die Security Policy wird nicht auf Basis na-
tlrlicher Sprache definiert, sondern mit einem formalen Sicherheitsmodell, welches sich
spater analysieren und idealerweise auch verifizieren ldsst. So kann sichergestellt werden,
dass bestimmte Vertraulichkeits- und Integritdtsverletzungen nicht auftreten kénnen.

Beispiel: beim Aufbau einer Patientendatenbank gehoért es zur Security Policy, dass
Rollen und Regeln festgelegt werden sollen, wer welche Daten lesen/schreiben darf (Zu-
griffssteuerungsregeln). Nicht zum Modell wiirde tiblicherweise gehoren, wie genau die
Datenbank die Daten speichert.

2.2. Models We Know

ACF/ACM Access Control Function / Access Control Matrix. Es gibt Sub-
jekte, Objekte und Operationen, die in Relationen zueinander stehen. Subjekte
kénnen Operationen auf Objekten ausfiihren. In einer ACM wird aufgetragen, wel-
che Subjekte Operationen auf welche Objekte ausfithren diifen. Formal ist eine
ACM m: §x O — B (0p), wobei S die Menge aller Subjekte, O die Menge aller
Objekte und Op die Menge aller Operationen ist.

ACF/ACM ist abstrakt und extrem méchtig. Alle in der Vorlesung vorgestellten
und in Betriebssystemen eingesetztn Modelle basieren auf ACF/ACM bzw. lassen
sich darauf zuriickfithren. In der Praxis sind Spalten der ACM héufig in Metadaten
(z. B. Berechtigungsinformationen in inodes des Dateisystems) hinterlegt.
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HRU (HARRISON, Russo, ULLMAN). Die ACM wird in einem Automaten verpackt,
um auch Zustand bei der Berechtigungspriifung zu beriicksichtigen. Der Zustands-
automat kann vom Startzustand ¢g in andere Zustidnde wechseln, die ihrerseits
wiederum mit einem STS (State Transition Scheme) in andere Zusténde wechseln
kénnen. Die Zustédnde wiederum enthalten dann jeweils eine Menge von Subjek-
ten, Objekten und eine dazugehoérige ACM. So kann man bspw. abbilden, dass
neue Nutzer angelegt werden kénnen, wodurch die wirksame ACM um ein Sub-
jekt erweitert wird (sprich: ein Zustandiibergang). Dies erméglicht Anderungen der
Sicherheitspolitik in Reaktion auf Zustandsdnderungen.

RBAC Role-base Access Control. Hier werden Benutzer durch Rollen abstrahiert,
die die Berechtigungen mehrerer Nutzer auf einmal definieren.

2.3. HRU Model Safety

Fine Eigenschaft des HRU-Modells ist Safety. Es ist safe, wenn es von einem gegebenen
Ausgangszustand unméglich ist, durch Zustandsiibergénge ein bestimmtes Recht in die
ACM einzutragen, was nicht bereits im Ausgangszustand vergeben ist. Es darf sich kein
Recht irgendwohin in die ACM ,ausbreiten*.

Auf dem HRU-Modell ist die Frage, ob man irgendwie von einem Startzustand ¢q ein
bestimmtes Recht erlangen kann, dquivalent zu der Frage, ob man vom Startzustand ¢
einen Zustand erreichen kan, in dem dieses Recht gegeben ist.

2.4. Analyzability Tradeoff

Modelle klénnen danach klassifiziert werden, wie gut sie sich analysieren lassen bzw. wie
gut sich beliebige Semantiken der Security Policy modellieren lassen. Ein Beispiel fiir ein
sehr ausdrucksstarkes Modell ist RBAC, bei dem man einfach eine Liste von Rollen mit
erlaubten Operationen auf Objekten hinterlegt (leicht verstéandlich).

Allgemein gibt die Ausdrucksstirke an, wie nah das Modell an der Semantik der
Security Policy ist. Bei den weniger ausdrucksstarken Modellen ist es meist deutlich
einfacher, diese auf ihre Sicherheit zu analysieren. Allgemein ist es hier ein Tradeoff
zwischen Ausdrucksstiarke und Analysierbarkeit.

2.5. The Take-Grant Model

Ziel war es, ein moglichst doménenspezifisches Modell zu erstellen, um Sicherheitsanfor-
derungen fir einzelne Anwendungsbereiche zu erstellen. Das Take-Grant Model wurde
speziell fir die Anwendungsdoméne Betriebssystem und Access Control entworfen.

Wichtig! Generell ist Safety nicht entscheidbar. Take-Grant zeigt uns hingegen eine
untere Grenze der Entscheidbarkeit, indem ein minimales Modell gebaut wird, dessen
Safety-Eigenschaften noch in Polynomialzeit entscheidbar sind.
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Im Take-Grant-Modell ist ein kompletter Graph Teil des Zustands. Zusétzlich ist Teil
die Menge R, die Rewriting Rules, die erkliren, wie sich Zustinde verdndern diirfen.
Dies entspricht § im HRU-Modell.

Die Frage ist jetzt, ob von einem Ausgangszustand ¢; mit Graph Gy ein Pfad existiert,
der diesen Graphen mithilfe der in R definierten Regeln ein Graph G, erzeugt wird, der
eine (sicherheitsrelevante) Eigenschaft X aufweist.

Im Take-Grant-Model werden Subjekte und Objekte zu Entitdten zusammengefasst.

2.5.1. Graph Rewriting Rules

take Delegation (empfangend).

Kopieren von Rechten von einer Entitét auf eine andere. Wenn also Ann take auf
Bob hat und Bob read auf Doc hat, kann Ann sich read auf Doc geben (das Recht
erlangen).

grant Delegation (gewéhrend).

FEine Entitat darf Rechte an eine andere Entitdt zu geben, die sie selbst hat. Wenn
also Ann read auf Doc hat, darf Ann das Recht read auf Doc an Bob iibertragen.

create Eine Entitdt darf neue Objekte mit optionalen Rechten erstellen. Problem hierbei
ist, dass das Modell nicht abdeckt, dass moglicherweise bestimmte Berechtigungen
notig sind, um entsprechende Entitéten erstellen zu kénnen (Beispielsweise ist das
Erstellen von Dateien im Betriebssystem daran gekniipft, dass Schreibberechtigun-
gen fiir das Verzeichnis existieren). Dies ist jedoch per Design so, da Take-Grant
nur ein minimales Modell sein soll.

call Eine Entitat darf ein bestimmtes Programm ausfithren (sprich: ein neues Subjekt
erstellen). Dabei kommt ein neuer Knoten hinzu (ein Prozess wird erstellt). Dieser
hat read auf das Image des Programms (er darf den eigenen Code lesen) und er
darf auf Argumente mit den gleichen Rechten zugreifen wie die Entitét, die das
Programm gestartet hat. Diese Semantik ist bereits sehr spezifisch auf Betriebs-
systeme ausgelegt.

Beispiel: ein erstellter (Kind-)Prozess darf auf eine gemeinsame Systemressource
zugreifen.

remove Eine Entitdt darf Kanten 16schen (Umkehroperation zu grant). Dies ist die
einzige nicht-monotone Regel, d. h. sie kann als einzige Operation den Graphen
verkleinern.

2.5.2. Achievements

Es enthélt Operation mit mehr als einer Vorbedingung und mehr als einer Nachbedin-
gung. Dies bedeutet bereits, dass Safety im HRU-Modell nicht allgemein entscheidbar
ist. Durch die Spezifitdt des Take-Grant-Modells ist es jedoch in linearzeit entscheidbar,
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ob das Modell safe ist, d.h. ob sich ein Zustand vom Ausgangszustand erreichen lasst,
welcher nicht gewiinscht ist.

In der Praxis ist Take-Grant allerdings auch nicht sehr ausdrucksstark, da man nur
auf fiinf Operationen beschrénkt ist.

Es zeigt sich also, dass der Entwurf eines sehr spezifischen Modells zu entscheidbaren
Safety-Eigenschaften fiihren kann. Nachteil ist natiirlich das Problem, dass es sehr Do-
ménenspezifisch ist. Bereits kleine Anderungen am Modell (bspw. zusétzliche Regeln)
konnen schnell dazu fithren, dass der Zustandsraum und damit die Komplexitiat des Zu-
standsgraphen stark (bspw. exponentiell) wéichst bzw. sogar zu Turing-Vollstandigkeit
fithrt (was die Entscheidbarkeit erschwert). Es ist beim Entwurf des Modells auch darauf
zu achten, ob das Modell tatsdchlich die nétige Analysierbarkeit erzielen lasst.

2.6. The Typed Access Matrix Model (TAM)
2.6.1. Beschreibung

Ziel ist hier, eine generischere (grofiere) Ausdrucksstirke als Take-Grant zu erzielen und
dabei trotzdem analysierbar zu bleiben. TAM wird auch im Gegensatz zu Take-Grant
tatséchlich in der Praxis (bspw. in SELinux) umgesetzt.

Ide Idee ist die Ausnutzung eines Typsystems, um Einschréankungen auf Befehlspara-
metern herzustellen.

Das Modell erweitert die ACM um weitere Spalten fiir Subjekte. Dies erlaubt die Rech-
tezuweisung von Subjekten auf Subjekte. Subjekte werden als Teilmenge von Objekten
angesehen. Dadurch lassen sich bspw. Administrationsszenarien wie die Erstellung/Lo-
schung von Benutzern modellieren. Zur Unterscheidung werden die Elemente von O\ S
als reine Objekte bezeichnet. Zuséitzlich erweitert TAM das HRU-Modell um ein Typ-
system, was jedem Objekt (und damit auch jedem Subjekt) einen Typen ¢ € T mittels
einer Funktion type: O — T zuweist.

Qrar =B (S) x B(0) x TYPEx M (2.1)
q,7am = (S0, Ov, typeo, mo)
typeg : Og — T (2.3)

Zu beachten ist, dass T und R bei TAM statisch sind. Das bedeutet, dass sich diese
Mengen zur Laufzeit (beim Zustandswechsel) nicht dndern. Was sich jedoch dndern
kann, sind die Typen, die Objekten zugewiesen sind (d.h. der Typ eines Objekts kann
sich d&ndern).

Die Priifung im STS bei TAM wird erweitert um Typpriifungen type, (z;) = t;. Die
Rechtepriifung aus dem HRU-Modell wird unverdndert iibernommen. Somit lassen sich
bei der Regelpriifung Operationen insofern kontrolleren, dass deren Objektparameter
bestimmte Typen haben miissen. So kann erzwungen werden, dass ein Recht nur auf
Objekte bestimmten Typs angewendet werden darf.
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Die Nachbedingungen in § sind als Konkatenation von Primitiven notiert. Diese sind
vom Modell konkret vorgegeben:

o Create subject z; of type ts (Subjekt erstellen)
 Create object z, of type ¢, (Objekt erstellen)
o Enter r into m (zs, z,) (Recht vergeben)

o Delete r from m (xs, z,) (Recht entziehen)

o Destroy subject z; (Subjekt 16schen)

o Destroy subject z, (Objekt 16schen)

Diese Operationen sind isomorph zu Operationen aus dem HRU-Modell.

2.6.2. TAM Safety

For ein gegebenes TAM-Modell im Zustand ¢ und Recht r € R gilt es zu entscheiden, ob
es eine endliche Sequenz von Eingaben ¢* gibt, sodass unter Anwendung des STS kein
Zustand ¢ € §* (q,0*) eine Rechteausbreitung enthélt.

Die Frage ist also, ob wir eine Folge Operationen finden, mit der es moglich ist, dass
ein Subjekt ein bestimmtes Recht erhélt, welches nicht bereits im Ursprungszustand ver-
geben war. Dabei stellt sich natiirlich auch die Frage, ob alle Rechteausbreitung schlimm
sind. In der Praxis ist natiirlich nicht jede Rechteausbreitung schlecht, jedoch sind Safety-
Fragen, bei denen nur bestimmte Zellen der ACM betrachtet werden miissen, lediglich
Konkretisierungen der hier untersuchten Fragestellung.

2.6.3. Analysierbarkeit

Generell sind TAM-Modelle unentscheidbar (da sie eine Obermenge von HRU sind).
Durch Hinzufiigen weiterer Bedingungen lésst sich jedoch Entscheidbarkeit, bei weiterer
Einschrankung sogar in Polynomialzeit, erreichen:

Monotonitat
Mono-Konditionalitdat Jede Rechtepriifung priift hochstens ein Recht
Terndr Jeder Befehl arbeitet mit hochstens drei Objekten.

Azyklisch Der TCG enthélt keine Schleifen (Achtung: Eigenschleifen zéhlen auch!).

Der Type Creation Graph (TCG) hat Typen als Knoten und Kanten dazwischen.
Da es nur endlich viele Typen gibt und die Menge statisch ist, kann der Graph nicht (in
der Anzahl Knoten) wachsen.

Es werden nun Beziehungen zwischen Typen aufgestellt:



2. Model Engineering 10

e Wenn ein Subjekt vom Typ #; ein Objekt vom Typ o erstellen kann, ist #; parent
type von to, ty ist child type von ;.

e Im TCG werden Kanten von Elterntypen zu Kindtypen eingezeichnet. Dabei kann
es auch Eigenkanten geben.

Durch Umformulierung von TAMs lassen sich viele praktisch relevante Szenarien so
Umformulieren, dass die Modelle terndr und azyklisch werden. Das macht Entscheid-
barkeit fiir TAMs in der Praxis moglich, bspw. fiir SELinux. TAM wird gerne als obere
Schranke fiir die polynomielle Komplexitét von Sicherheitsanalysen benutzt.

Offene Fragen:

e Was bringt es, ein Typsystem einzufiithren?

e Warum ist Azyklizitdt des TCG fir die Safety-Entscheidbarkeit ausreichend?

2.7. Role-Based Access Control (RBAC)

2.8. Loose Ends

(1)
(2) Dynamische Komponenten (GitClub, nicht RBAC96):
e Organisationen und Nutzer kénnen hinzugefiigt werden
o Protection State enthélt User, Objekte, UA (Relation User-Rolle)

(3) Safety: Es stellt sich die Frage, ob ein Element in UA erstellt werden kann, welches
nicht existieren soll (bspw. ob ein Admin Rechte an Nutzer vergeben kann, die er
nicht vergeben kénnen sollte).

Allgemein ist die Frage, ob einem Nutzer eine Rolle gegeben werden kann, die ihm
nicht gegeben werden soll.

safe(q,r) < Jo* € ¥*: 3¢ € §* (¢q,0%) :
Vue UNUy:(ur)e UAdy = (u,1) € UA,

Natiirlich stellt sich jetzt noch die Frage der Safety Analyzability, also ob es (al-
gorithmisch) moglich ist, die Safety zu priifen. Leider lésst sich eine Evolution von
Zustdnden bei RBAC nicht richtig ausdriicken, wodurch eine Analyse eines Automa-
ten nicht moglich ist. Es ist nicht einmal mdglich, o* und 0* richtig auszudriicken.

Allerdings kann RBAC sehr gut ausdriicken, welche Subjekte welche Rechte haben.
RBAC96 wurde nicht fiir eine gute Analysierbarkeit entwickelt, sondern fir gute
Implementierbarkeit. Fiir bessere Analysierbarkeit muss RBAC noch um einen Au-
tomaten erweitert werden.
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2.9. Attribute-Based Access Control (ABAC)

ABAC und RBAC mochten das Problem der schlechten Skalierbarkeit 16sen und einen
geringen Abstraktionslevel erzielen. ABAC erweitert dabei RBAC, um offene Systeme
zu modellieren. Das Prinzip der Rolle wird auf beliebie Attribute/Metainformationen
generalisiert, die an Benutzer/Objekte angeheftet werden kénnen (bspw. ein Rollen-
Attribut in einem Zertifikat, ein Login-Timestamp, etc.).

Beispiel Kindersicherung: Das Kind (Subjekt) hat als Attribut ein Alter. Der Film (Ob-
jekt) hat als Attribut eine Altersbeschrénkung. Die Berechtigung, den Film zu schauen,
héngt nur vom Alter und der Altersbeschriankung ab.

2.9.1. CoreABAC

o Es gibt mehrere Subjektattribute und Objektattribute. Ag und A enthalten alle
moglichen Kombinationen von allen Attributen als Tupel.

e Abbildungen ordnen Subjekt- und Objektattribut-Tupel Subjekten und Objekten
Zu.

e Autorisierungs-Ausdriicke kénnen beliebige Ausdriicke der Pradikatenlogik erster
Ordnung sein und werden als aussagenlogischer Ausdruck aufgeschrieben. Die ACF
entscheidet nun, ob es ein geeignetes Pradikat gibt, welches fiir gegebenes Subjekt,
Objekt und Operation true zuriickgibt.

o AAR ordnet Pradikate Operationen zu, sodass fiir eine Operation ein Pradikat
entscheidet, ob die Berechtigung fiir eine Kombination aus Subjekt und Objekt
vergeben wird.

RBAC lasst sich in CoreABAC simulieren, indem Sessions/Rollen als Subjekte und
Attribute modelliert werden. Beispielsweise erstellen User ihre Sessions, die wiederum
mit Rollen attributiert sind.

Kosten

(1) Eigentlich sollte man moglichst wenig beliebige boolsche Ausdriicke benutzen, da
diese nur sehr schwer hindisch auf ihre Safety priifen lassen. Hier stellt sich jetzt die
Frage, wie das umsetzbar ist.

In Dacquiri [2] wird bspw. zwischen Entities und Guards unterschieden. Es wird
definiert, welche Entitities Zugriff auf was haben sollen. Guards definieren, welche
Eigenschaften Objekte haben sollen (bspw. Besitzer o.A.). Funktionen werden in
einem Kontext ausgefiihrt, die von einer Berechtigungspriifung umgeben sind. In-
nerhalb des Kontexts kann auf nichts zugegriffen werden, was nicht zuvor spezifiziert
(und damit auf Berechtigung gepriift) wurde. Zugriffe aulerhalb des Kontexts wer-
den bereits zur Compilezeit erkannt und verhindert. Dacquiri ist insofern beschrankt,
dass Policies aufzdhlbar sind, d. h. dass es nur endlich viele Werte gibt. Dies erlaubt
effiziente Implementierbarkeit, schriankt aber die Ausdrucksstérke ein.
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(2) Auch in CoreABAC fehlt der Zustandsautomat wie in RBAC. Also stellt sich auch
hier wieder die Frage, welche Teile des Modells sich dynamisch &ndern kénnen.

e Subjekte, Objekte sind fast immer dynamisch.

o Attribute sollten sich &ndern kénnen (bspw. Anderungen des Kontomodells und
der damit verbundenen Berechtigungen, Sessions dndern sich und werden iiber
Attribute abgebildet)

e Je nach Anwendungsfall kénnen méglicherweise auch Ag und Ao dynamisch
sein.

e AAR dynamisch zu machen, ist vom Anwendungfall abhéingig sinnvoll oder
nicht. In so einem Fall muss man zusétzlich Zugriffe definieren und regeln, die
die AAR édndern konnen (also administrative Zugriffe). Solche Uberlegungen
sind vor allem bei Mandatory Access Control wichtig.

(3) Die Saftey-Frage ist hier, ob die Attributierungsfunktion an einer bestimmten Stelle
einen bestimmten Wert annehmen kann. Wére allerdings die AAR dynamisch, muss
man jedoch auch eigentlich entscheiden, ob die Pradikate nicht in einen , gefdhr-
lichen“ Zustand gebracht weden kénnen. Allgemein ist die Safety-Frage hier nicht
entscheidbar.

HRU lésst sich recht einfach mit ABAC emulieren. Also ist die Safety Analyzability
mindestens so schwer die fiir HRU.

ABAC,

ABAC,, ist ein dynamisches Access Control Modell. Statt Attribute als Vektoren darzu-
stellen, gibt es eine Menge Attributierungsfunktionen, die User (Principals) und Subjekte
(jetzt unabhéngig von Usern) auf Attribute abbilden. Dies macht auch die Simulation von
RBAC in ABAC,, einfacher, da Rollen als Attributierungsfunktion und Sessions als Sub-
jekte modelliert werden kénnen. Durch die Auftrennung von Benutzern und Subjekten
ist es wieder moglich, bspw. fiir Sessions oder Intentionen des Benutzers Berechtigungen
zusétzlich zu beschrianken. Zu guter letzt gibt es natiirlich auch fiir Objekte Attributie-
rungsfunktionen. Die Attributierungsfunktionen miissen nicht zwangslaufig jeweils nur
einen Wert pro Attribut zuordnen, sondern auch eine Menge von Werten. Hinzu kommt
eine Funktion, die anzeigt, welches Subjekt durch welchen User erzeugt wurde. Statt der
Zuordnung auf Operationen, gibt es eine Menge von Autorisierungsfunktionen fiir jede
Permission. Das bedeutet jedoch auch, dass jede Permission zu genau einer Operation
gehoren muss.

ABAC,, ist sogar safety-entscheidbar. Hier zeigt sich wieder, dass eine Reduktion der
Ausdruckskraft auch Entscheidbarkeit gewonnen werden kann.

2.10. Core-based Security Models

Kernidee ist die Bildung eines Kern-Sicherheitsmodells, welches aus gemeinsamen Ei-
genschaften anderer Komponenten entsteht. Dieses wird dann um weitere Komponenten
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entsprechend des Anwendungsfalls erweitert. Natiirlich stellt sich erst einmal die Frage,
was die gemeinsamen Eigenschaften der Modelle sind. Das ist fiir die bisher gezeigten
Modelle der Automat (@, X, d, A, qo). Dieser lasst sich selbst fiir die Modelle bilden, die
nicht explizit einen Automaten haben (bspw. ABAC).

Erweiterungen des Modells ergeben sich dann im Prinzip aus dem, was nicht bereits
Teil des Automaten ist. Diese Erweiterungen miissen jedoch statisch definiert sein, da
sie sonst Teil des Automaten wéren.

Dynamische Komponenten miissen irgendwie in den Zustand eingebaut werden, bspw. fiir
Objekte und Subjekte. Teilweise sind in den Zusténden hier Teilmengen dieser Obermen-
gen enthalten.

Abschliefend muss noch nach Bedarf das STS definiert werden. Hierbei ldsst sich
auch ein Gefiihl dafiir bekommen, wie fehleranféillig eine Implementierung sein kann, da
insbesondere sehr heterogene Vor- und Nachbedingungen der STS dazu fithren kann,
dass Programmierfehler leichter passieren kénnen. Es zeigen sich hier also auch Red
Flags, die mogliche Probleme in den Anforderungen oder im Sicherheitsmodell andeuten
koénnen.

Die Bildung eines Core-basierten Models fiir ABAC, ist in Anhang A gezeigt.



A. Workshop: Core-Basierte Modelle

In diesem Workshop wird Core-based Modelling genutzt, um A BA C, als Automat auszu-
driicken. Zunéchst wird sich iiberlegt, welche Mengen wir benétigen. Davon muss geklart
werden, welche dynamisch und welche statisch sind:

A.1. Definition des Cores

o U (Benutzer, dynamisch)

o S (Subjekte, dynamisch)

e O (Objekte, dynamisch)

o V (Attributwerte, statisch)

o UA (Attributierungsfunktionen ua : U — V, dynamisch)
o SA (Attributierungsfunktionen sa: S — V, dynamisch)
o OA (Attributierungsfunktionen oa : S — V, dynamisch)
o P (Berechtigungsbezeichner, P C OP)

o AUTH (Autorisierungsprédikate)

o screat (Ersteller eines Subjekts)

Die dynamischen Mengen tauchen als (Teilmengen) im Zustand auf. Je nachdem, ob
in einem Zustand eine Teilmenge auftauchen soll oder nicht (insbesondere taucht eine
Teilmenge auf, wenn sich die Anzahl dndert), miissen Potenzmengen (oder nicht) gewéhlt
werden:

Q = PB(U) x B(S) x P(O) x P(UA) x P(SA) x P(OA) x SCREAT (A1)

q0 = (Uo, So, Oo, UAo, SAy, OAyp, screaty) (A.2)
Alle statischen Mengen tauchen im Core auf:
ABAC, =(Q,%,9, q, P, AUTH) (A.3)
Ein paar Definition der obigen Sachen:
AUTH = {Auth, : Sx O = B|pe P} (

s
(2 BTSN

screat: S— U
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In diesem Core fehlen Constraints, die in ABAC,, vorkommen. Diese konnen als Ex-
tensions definiert werden. Sie werden in der Zustandsiiberfithrungsfunktion aufgerufen.
Sie sind aber generell erst einmal eine Menge boolescher Ausdriicke, die sich zur Laufzeit
nicht &ndern:

ABAC, = (Q, 3,8, g0, P, AUTH, CONS) (A.6)
CONS = { ConstrSub, ConstrObj, ConstrObjMod} (A.7)

A.2. Definition des STS

Als néchstes muss das STS definiert werden. Die Frage ist dabei zunéchst, welche vor-
definierten Operationen es gibt:

o CreateSubject (Erstellung von Subjekten, gibt initiale Werte fiir die Attributie-
rungsfunktionen mit an)

o CreateObject (Erstellung von Objekten, dito)

o DeleteSubject (Loschung von Subjekten)

o ModifySubjectAtt (Modifikation von Subjektattributen)
o ModifyObjectAtt (Modifikation von Objektattributen)

o AddUser (Erzeugung von Benutzern, gibt initiale Werte fiir die Attributierungs-
funktion mit an)

o DeleteUser (Loschung von Benutzern)
o ModifyUserAtt (Modifikation von Benutzerattributen)

Bei der Unterscheidung ist wichtig, weche Sachen Operationen sind (die in der Policy
modelliert werden miissen) und was Primitiven sind, die Teil des Models sind. Beachte,
dass hier noch keine Operation fiir die Loschung von Objekten definiert wurde.

Beachte, dass bei der Erstellung von Entitdten direkt Attribute mitgeliefert werden.
Dies ist notwendig, da man sonst keine Berechtigungen (auch nicht Berechtigungen zur
Verénderung von Attributen) auf diesen Entitéten definieren kann. Bei den adminis-
trativen Funktionen (Benutzer erstellen, u. A.) werden Operationen ohne Subjekt als
Aufrufer ausgefiihrt. Diese laufen etwas auflerhalb des Kontexts von ABAC,, und deren
Autorisierungsmechanismen sind im Paper [3] nicht ndher definiert. ABAC, definiert
also nur die innere Autorisierungsebene, nicht die duflere (die festlegt, wer Admin ist
und wer User).

Man beachte weiter, dass bei den nicht-administrativen Funktionen immer das Subjekt
mit als Aufrufer iibergeben wird (aufler bei CreateSubject, wo das Subjekt kein Aufrufer
sein kann). Dies ist notwendig fir die Berechtigungspriifung.
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Die Menge der Operationen ist so immer noch nicht vollstdndig. P muss noch hinzu-
gefiigt werden. Diese verandern jedoch niemals den Zustand. So ldsst sich die Menge der
Operationen in state-modifying und not state-modifying unterschieden.

Es ergibt sich dann als STS fiir op € P:

3 (g, (op, (x5, %0))) = if fapac, (s, To, op) then true. (A.8)

true  Authorizationy, (s, 0) = true

faBac, (s,0,0p) = { (A.9)

false otherwise

Fir ABAC,, sind die Vor- und Nachbedingungen bereits in [3] vorgegeben. Einzig ver-
dnderlich sind dabei die Constraints, die wieder vom Autor der Policy definiert werden
konnen.

Es zeigt sich also, dass ABAC, durchaus als Core-basiertes Modell mit Automaten
definiert werden kann.

Offene Fragen:

e Wo werden die Attribute der Principals gepriift? Diese werden nur bei der Veréin-
derung von Subjekten durchgefiihrt, da anderswo die Subjekte mit den erlaubten
Subjektattributen als Stellvertreter fiir Benutzer existieren. Es ist notig, in Con-
strSub die Constraints richtig zu definieren.

e Wie werden Attributmodifikationen autorisiert? Auch hier wird muss iiber At-
tribute eine Policy festgelegt werden, nach der bspw. Owner gespeichert werden
konnen, die dann Berechtigungen fiir die Modifikation haben.
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